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1. INTRODUCCION

ENAIRE, Ente Publico Empresarial adscrito al Ministerio de Transportes, Movilidad y Agenda Urbana, tiene
encomendada como misién, entre otras, la planificacion, direccion, coordinacién, explotacion,
conservacion y administracion del trafico aéreo, de los servicios de telecomunicaciones e informacion
aeronautica, asi como de las infraestructuras, instalaciones y redes de comunicaciones del sistema de
navegacion aérea, con el objetivo de que la prestacion del servicio sea segura, eficaz, continuada y
sostenible.

Tras la publicacion del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas
de informacion desarrollado a través del Real Decreto 43/2021, con fecha 30 de noviembre de 2018,
ENAIRE es designado Operador Critico y de Servicios Esenciales, destacando asi la relevancia de los
servicios prestados a sus clientes y la sociedad en su conjunto.

ENAIRE, fiel a sus principios de seguridad, calidad y eficiencia, declara su firme compromiso con la
consecucion y mantenimiento de los mas altos niveles de ciberseguridad, tanto en sus sistemas
operacionales directamente involucrados en la provision de servicios de navegacion aérea, como en los
sistemas de informacion corporativos de soporte a la gestion empresarial y apoyo a la navegacion aérea.

ENAIRE, a través de sus diferentes unidades, promovera y garantizard la supervision y monitorizacion
continua de toda su infraestructura tecnolégica, servicios prestados e informacion manejada, abarcando
desde entornos de indole ofimatica hasta los mas criticos de naturaleza operacional.

Para ello, a nivel técnico se dispondra de mecanismos eficaces de prevencién, deteccion, respuesta y
conservacion de la informacién y servicios de la organizacion, ante incidencias de ciberseguridad a través
de las unidades técnicas correspondientes, tanto a nivel centralizado como regional.

La Oficina de Ciberseguridad, adscrita a la Division de Seguridad, coordinard los recursos corporativos,
desarrollara y mantendra el Sistema de Gestién de la Seguridad de la Informacion (SGSI), velara por el
adecuado cumplimiento normativo y actuara en calidad de interlocutor y representante de ENAIRE ante
organismos externos de referencia en la materia.

La Politica de Seguridad de la Informacién se alinea con las Normas ISO/IEC 27000, 27001 y 27002 de
Seguridad de Sistemas de Informacion, las normativas europeas y nacionales de Proteccién de Datos de
caracter personal (LOPDGDD y RGPD), el RD 311/2022 que regula el Esquema Nacional de Seguridad
(ENS) y el RD-Ley 12/2018 de Seguridad de las Redes y Sistemas de Informacion, junto con el RD 43/2021
que lo desarrolla, estructurando la gestion eficiente y eficaz de la seguridad de acuerdo a aquellas normas
y a las buenas practicas del sector, conforme con la mismas.

2. OBJETO Y AMBITO DE APLICACION

La presente Politica de Seguridad de la Informacion tiene por objeto ser el punto de partida del SGSI
(Sistema de Gestion de la Seguridad de la Informacion) de ENAIRE y proporcionar el marco de actuacion
de la organizacion en Seguridad de la Informacion, teniendo en cuenta las actividades y servicios de la
empresa, organizacion, ubicacién, activos, tecnologia, cadena de suministro, el entorno actual y previsto
de amenazas para la Seguridad de la Informacion, la legislacion, normativas vigentes y contratos, la
estrategia de gestion de riesgos, asi como la planificacién de objetivos y metas.

El objetivo del SGSIy por tanto de la Politica de Seguridad es la proteccion de la Informacion y los servicios,
garantizando su autenticidad, confidencialidad, integridad, disponibilidad y trazabilidad, asi como la de los
activos de procesamiento, transmision y almacenamiento de informacion.
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La presente Politica de Seguridad de la Informacién sera de difusion, conocimiento y aplicacion a todo el
personal propio o externo que tenga acceso a la informacién de ENAIRE y a todas las actividades, servicios
y recursos tecnoldgicos que ENAIRE pone a disposicidn de la organizacion para el desarrollo del propio
negocio. Por tanto, la presente Politica afecta a toda la organizacion, incluidas las personas que integran
el Consejo Rector y el Comité de Direccion, y en concreto, a los Sistemas de Informacién que soportan los
servicios y los procesos que son necesarios para desarrollar y cumplir con los objetivos de negocio.

3. PRINCIPIOS DE ACTUACION Y COMPROMISOS
3.1. Proposito, Misién y Vision

El prop6sito de ENAIRE en materia de ciberseguridad radica en reducir el riesgo y avanzar en la
ciberresiliencia, tanto de sus propios servicios y operaciones, como en el ambito del sector a nivel nacional
y europeo.

Lavisién de ENAIRE en relacion con la ciberseguridad es ser una organizacion de muy alta ciberresiliencia
en los servicios de Navegacion Aérea, con una gran capacidad de resistencia y recuperacion frente a un
panorama global de amenazas en constante evolucion.

La misién de la ciberseguridad en ENAIRE es fortalecer la eficiencia, disponibilidad y seguridad de los
servicios de Navegacion Aérea en Espafia y Europa mediante el despliegue de capacidades de
ciberseguridad, la experiencia y el conocimiento, la colaboracion y comparticion de informacion con los
distintos agentes del sector y la mejora continua en los procesos, tecnologias y concienciacion.

Con el fin de alcanzar su Propdsito, Mision y Vision, ENAIRE establece los siguientes principios generales
para la Seguridad de la Informacion:

1. Seguridad como proceso integral: La seguridad se entiende como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales, estratégicos, juridicos y organizativos,
relacionados con el sistema y sus interconexiones, encaminada a garantizar la prevencion,
deteccion, respuesta y conservacion ante las amenazas e incidentes. El SGSI de ENAIRE formara
parte del Sistema Integrado de Gestién (SIG) y estara integrado con los procesos de la
organizacién (Gobierno, Servicios y Apoyo) y con la estructura de gestién global y, por lo tanto, la
Seguridad de la Informacién sera tenida en cuenta durante el disefio de los procesos y los sistemas
a lo largo de todo su ciclo de vida.

2. Gestion de la seguridad basada en los riesgos: El SGSI de ENAIRE preservara la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la informacion y los servicios mediante la
aplicacion de un proceso continuo y permanentemente actualizado de analisis y gestion de
riesgos, considerando asimismo a los proveedores y terceros involucrados.

3. Prevencioén, deteccion, respuesta y conservacion: La gestion de incidentes de seguridad
contempla medidas de seguridad que implementan mecanismos de prevencion, deteccion,
registro, clasificacion, andlisis, respuesta, comunicacion y conservacion de cualquier incidente o
desviacion significativa de los parametros establecidos como normales. De manera
complementaria, la continuidad de negocio formara parte del Sistema de Gestién, conforme a las
necesidades de la organizacién, los controles establecidos y los correspondientes planes de
recuperacion y aseguramiento de los servicios mas criticos.

4. Existencia de linea de defensa: La estrategia de proteccion de los Servicios en ENAIRE se basa
en multiples capas de seguridad, constituidas por medidas de naturaleza organizativa, tecnoldgica,
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fisica y légica, de tal manera que si alguna se viese comprometida, el posible impacto final sea
minimo.

5. Vigilancia continua y reevaluacion periddica: La organizacion se compromete a mantener y mejorar
de manera continua su SGSI mediante procesos de vigilancia continua y evaluaciones
permanentes de la seguridad, con la finalidad de conocer el estado de seguridad de los sistemas
y el tratamiento de desviaciones y excepciones (monitorizaciones, auditorias, indicadores, no
conformidades, planes de tratamiento de riesgos...).

6. Diferenciacion de responsabilidades: ENAIRE organiza su seguridad en unidades organizativas y
comités especificos, comprometiendo a todos los miembros de la direccion de la empresa. Designa
diferentes roles de seguridad con responsabilidades diferenciadas, mecanismos de coordinacion
y resolucién de conflictos.

7. Recursos: La organizaciébn determinara y asignara los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua del SGSI, incluyendo la
adquisicion y servicios de seguridad.

8. Evaluacién del cumplimiento de objetivos: Se estableceran planes estratégicos y objetivos de
seguridad de la informacion y se evaluara el cumplimiento de los resultados previstos por el SGSI.

9. Formacién y concienciacion: Se pondran en marcha las acciones de formacién y concienciaciéon
en Seguridad de la Informacién que se consideren necesarias para asegurar la competencia en
esta materia de los empleados de la organizacién, atendiendo a las necesidades especificas de
cada perfil seguin sus funciones.

10. Difusién: La difusion de las buenas practicas en materia de Seguridad de la Informacién, asi como
de esta Politica y el refuerzo constante de los mensajes esenciales, es tarea critica para lograr
una correcta asimilacién de principios fundamentales que alimenten el motor de conocimiento de
ENAIRE.

3.2. Compromisos

3.2.1. Marco Legal y Regulatorio

La definicion del Sistema de Navegacion Aérea (SNA) y de los servicios y sistemas que lo componen se
establece en el Real Decreto 931/2010.

ENAIRE esta sometida a normativas especificas de Navegacion Aérea, algunas de las cuales contemplan
aspectos de seguridad de la informacién. En particular:

e Reglamento de Ejecucion (UE) 2017/373, por el que se establecen requisitos comunes para los
proveedores de servicios de gestion del transito aéreo/navegacion aérea y otras funciones de la
red de gestién del transito aéreo y su supervision.

e Reglamento (UE) 1029/2014, por el que se establecen requisitos relativos a la calidad de los datos
aeronauticos y la informacion aeronautica para el Cielo Unico Europeo.

e Reglamento (CE) 633/2007, por el que se establecen requisitos para la aplicacion de un protocolo
de transferencia de mensajes de vuelo utilizado a efectos de notificacion, coordinacion y
transferencia de vuelos entre dependencias de Control del Transito Aéreo.

e Real Decreto (RD) 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
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3.2.2. Objetivos de Seguridad de la Informacion

Se estableceran los objetivos de Seguridad de la Informacion, en las funciones y niveles pertinentes, que
seran:

e Coherentes con la presente Politica de Seguridad de la Informacion.

e Medibles.

e Consistentes con los resultados de las evaluaciones de riesgos.

e Documentados, comunicados y actualizados, segun el procedimiento que se establezca al efecto.
Con caracter general, esta Politica establece los siguientes objetivos:

e Cumplir con la legislacion vigente en materia de seguridad de los Sistemas de Informacion.

e Asegurar la confidencialidad e integridad de los datos.

e Asegurar la disponibilidad de los Sistemas de Informacién.

e Asegurar la capacidad de respuesta ante situaciones de emergencia, restableciendo los servicios
criticos en el menor tiempo posible.

e Garantizar la autenticidad de la informacion en aquellos procesos claves.

e Mantener una trazabilidad adecuada de la informacion de los Sistemas de Informacion, cuando
sea preciso.

e Promover la formacion y concienciacion continuada de la Seguridad de la Informacion.

e Potenciar la implementacién de buenas practicas alineadas con el RD 311/2022 (Anexo Il), el RD-
Ley 12/2018 y la ISO/IEC 27002.

3.2.3. Organizacion de la Seguridad

La Direccion de ENAIRE aporta los recursos necesarios para garantizar la autenticidad, confidencialidad,
integridad, disponibilidad y trazabilidad de los Sistemas de Informacion para el desarrollo normal de las
actividades de los empleados y los servicios prestados a nuestros clientes. La Direccién constituye el
Comité de Ciberseguridad y Seguridad Fisica que velara por el cumplimiento del SGSI y de los objetivos
de Seguridad de la Informacion. En el documento “Organizacion de la Seguridad de la Informacion” se
describe de forma detallada la estructuracion, composicion, funcionamiento y tareas especificas de la
funcién de la Seguridad de la Informacion en la organizacion de ENAIRE.

3.2.4. Comité de Seguridad de la Informacion

El Comité de Ciberseguridad y Seguridad Fisica, denominado SECCIBE, sera quien lidere la organizacion
y promueva la cultura de Seguridad de la Informacion, asignando los roles requeridos y potenciando la
transversalidad de la seguridad en cada proceso o servicio prestado. El SECCIBE podra formar parte de
otros Comités de Gestion, pero sera el responsable de coordinar, evaluar y proponer mejoras para la
Seguridad de la Informacion y los servicios involucrados.
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De igual modo, podran existir subcomités de Seguridad de la Informacion, presididos por los Delegados
de Seguridad de la Informacién, que deben seguir las directrices marcadas a nivel global. Estos érganos
de gestion materializan el principio de cooperacion que debe imperar en la organizacion de Seguridad de
la Informaciéon de ENAIRE.

El SECCIBE se reunira, al menos, con una periodicidad trimestral y sus funciones principales, entre otras,
son las siguientes:

e Desarrollar y coordinar la estrategia de Seguridad de la Informacion y realizar el seguimiento de la
ejecucion.

e Asesorar a la organizacién en materia de Seguridad de la Informacion, resolviendo los conflictos
de responsabilidad en dicha materia.

e Aprobar otras politicas, normas y procedimientos en materia de Seguridad de la Informacion.

e Promover la mejora continua del SGSI en coordinacion con el responsable del Sistema Integrado
de Gestion. Participar en la revision del Sistema de Gestion.

e Recibir informes del estado de la seguridad fisica, l6gica y operativa y su impacto en ENAIRE.

e Recibir informes del estado de implantacion de la normativa referente a Infraestructuras Criticas
en ENAIRE y adoptar medidas correctoras.

e Realizar el control y seguimiento de las acciones y tomas de decision determinadas en anteriores
Comités, asi como analizar las posibles desviaciones.

e Reportar al Comité de Direccion.
3.2.5. Roles y Responsabilidades

La seguridad de la informacion se conforma principalmente en tres figuras organizativas diferenciadas. La
designacion y renovacién de los miembros que ostenten los distintos roles y responsabilidades sera
potestad del Comité responsable de la Seguridad de la Informacién y ratificado por el Comité de Direccion.
Estos nombramientos se revisardn cada dos afios o cuando el puesto quede vacante.

e Responsable de Seguridad, enmarcado en la Division de Seguridad, a través del jefe de Division
de Seguridad. Las principales atribuciones y responsabilidades son:

o Mantener la Seguridad de la Informacion manejada y de los servicios prestados por los
Sistemas de Informacion.

o Promover campafias de formacion y concienciacion en materia de Seguridad de la
Informacién.

o Administrar el SGSI y la coordinacién con el resto de las divisiones, autoridades y
entidades externas en materia de Seguridad de la Informacion.

o Realizar de forma continuada el Andlisis de Riesgos, evaluando los impactos por los
incidentes de seguridad y las actualizaciones y/o cambios en los sistemas y redes.

o Gestionar y comunicar a las autoridades y organismos competentes los distintos
incidentes de Seguridad de la Informacion acontecidos en la organizacion, basandose en
la criticidad de los mismos.

o Elaborar y mantener actualizada la documentacion en materia de seguridad dentro de su
ambito de actuacion.
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e Responsable de Sistemas, enmarcado en la Direccion de Sistemas a través del Director de
Sistemas. Las principales atribuciones y responsabilidades son:

o Desarrollar, operar y mantener los Sistemas de Informacion durante todo el ciclo de vida,
sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

o Definir las topologias y sistemas de gestion de los Sistemas de Informacion, estableciendo
los criterios de uso y los servicios disponibles de los mismos.

o Realizar la ejecucion de las acciones necesarias para la aplicacion de las medidas de
Seguridad de la Informacién dimanantes del proceso de mejora continua y del Plan de
Tratamiento de Riesgos del SGSI que correspondan a sus areas.

e Responsables de Informacion y Servicio, enmarcados en las Direcciones responsables de un
Servicio en particular. Las principales atribuciones y responsabilidades son:

o Establecer los requisitos en materia de Seguridad de la Informacion y del Servicio que
gestionan en su ambito funcional de responsabilidad.

o Definir los distintos niveles de seguridad, participando activamente en el Analisis de
Riesgos y realizando la valoracion de los activos de su responsabilidad en las dimensiones
de seguridad contempladas.

o Colaborar en la elaboracion de la normativa de Seguridad de la Informacién dentro de su
ambito de actuacion.

Asimismo, ENAIRE, como Operador de Infraestructuras Criticas y de Servicios Esenciales, dispone de un
Responsable de Seguridad y Enlace, un Responsable de la Seguridad de la Informacién y, para cada una
de dichas infraestructuras, un Delegado de Seguridad.

El Responsable de Seguridad y Enlace representard a ENAIRE ante los organismos del Estado en todas
las materias relativas a la seguridad de sus infraestructuras y de los diferentes planes derivados,
canalizando, en su caso, las necesidades operativas e informativas que surjan al respecto.

Por su parte, el Responsable de la Seguridad de la Informacion actuara como punto de contacto con la
autoridad competente en materia de supervision de los requisitos de seguridad de las redes y sistemas de
informacion, y como punto de contacto especializado con el CSIRT de referencia.

Finalmente, cada Delegado de Seguridad constituird el enlace operativo y el canal de informacién con las
autoridades competentes en todo lo referente a la seguridad concreta de la infraestructura critica de su
competencia, encauzando las necesidades operativas e informativas que se refieran a aquella.

Sin perjuicio de lo anterior, todo personal interno o externo de ENAIRE es responsable de la seguridad y
uso de la informacidn dentro de su ambito funcional y organico de desempefio, de forma tal que existe una
corresponsabilidad compartida entre empleados y directivos y la organizacion de seguridad. El
incumplimiento de esta Politica y/o de la normativa interna aplicable, tanto en materia de seguridad y uso
de la informacién como de recursos tecnolégicos, podra derivar en la aplicaciéon de las medidas
disciplinarias que se estimen oportunas, conforme al procedimiento establecido, en funcién de la magnitud,
impacto y caracteristicas de la infraccion.

3.2.6. Conformidad Legal

ENAIRE tiene el firme compromiso de velar por el cumplimiento de la legislacion y normativa vigente en
materia de proteccion y Seguridad de la Informacion considerando su objeto, razén social y finalidad de
negocio. En ese sentido, la Direccion ha establecido como requerimiento de seguridad el pleno
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cumplimiento de las obligaciones legales y contractuales, ligadas a la informacion y a los servicios. Los
requisitos seran identificados y organizados para su correcta gestion en el documento “Legislacion y
Requisitos aplicables”.

Por la naturaleza y objeto de negocio de ENAIRE se deben cumplir leyes, normas y disposiciones legales
sobre, al menos, aspectos de servicios de Navegacion Aérea, seguridad de Infraestructuras Criticas y
Servicios Esenciales, propiedad intelectual, proteccién de datos de caracter personal, retencién y
almacenamiento de informacion que tendran prevalencia, cuando apliquen, sobre las directrices
contenidas en esta Politica de Seguridad de la Informacion.

Se consideraran también las normas que provengan de organismos supranacionales de los que Espafia
sea miembro y la normativa comunitaria y/o extracomunitaria, en razén a las areas de prestacion de
servicios por parte de ENAIRE.

3.2.7. Estructura de la Documentacion de Seguridad

El presente documento desarrolla la Politica de Seguridad de la Informacion de alto nivel. A un nivel inferior,
esta Politica de Seguridad de la Informacion se apoyara en diversas politicas, normas y procedimientos
de obligado cumplimiento sobre temas especificos que estaran estructurados para atender las
necesidades de determinados grupos dentro de la organizacién (uso de los recursos tecnolégicos,
comunicacion de incidentes, obligaciones y deberes...). El desarrollo, clasificacion y tratamiento de la
documentacién de seguridad seguird las pautas del proceso de Gestion Documental de ENAIRE.

Ademas, se definiran los objetivos que ENAIRE pretende conseguir con la aplicacion de su Sistema de
Gestion de Seguridad de la Informacién y que seran evaluados para determinar la efectividad del SGSI.

Como parte del SGSI, se desarrollaran diferentes procedimientos especificos que alcanzaran el detalle
técnico necesario para la aplicacion de los controles de seguridad.

Todos estos documentos estaran accesibles para todos los empleados de la organizacion, tanto propios
como externos, en la medida que sea necesario basandose en su “necesidad de conocer” para el correcto
desempefio de sus funciones en la empresa. En ese sentido, todos los miembros de ENAIRE tienen la
obligacién de conocer y cumplir esta Politica de Seguridad de la Informacion y la Normativa de Seguridad.

3.2.8. Gestion de Riesgos

ENAIRE aplicara un proceso de gestion de riesgos de Seguridad de la Informacion que:

Establezca y mantenga criterios sobre riesgos de Seguridad de la Informacién, incluyendo:
o Los criterios de aceptacion de riesgos.
o Los criterios para llevar a cabo las evaluaciones de riesgos.

e Asegure que las sucesivas evaluaciones de riesgos generen resultados consistentes, validos y
comparables.

e Identifique las amenazas de Seguridad de la Informacién.
e Analice las amenazas de Seguridad de la Informacién:

o Valorando las posibles consecuencias que resultarian si las amenazas identificadas
llegasen a materializarse.

o Valorando de forma realista la probabilidad de ocurrencia de las amenazas identificadas.

o Determinando los niveles de riesgo.
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e Evalle los riesgos de Seguridad de la Informacion:

o Comparando los resultados del Andlisis de Riesgos con los criterios de riesgo
establecidos.

o Priorizando el tratamiento de los riesgos analizados.
e Efectlie un tratamiento de riesgos de Seguridad de la Informacion para:

o Seleccionar las opciones adecuadas de tratamiento de riesgos teniendo en cuenta los
resultados de la evaluacion de riesgos.

o Determinar las salvaguardas necesarias para implementar el tratamiento de riesgos
elegido.

o Elaborar un Plan de Tratamiento de Riesgos de Seguridad de la Informacién.

Los procesos de gestion de riesgos se efectuaran periddicamente a intervalos planificados, asi como
cuando se propongan o se produzcan modificaciones importantes. Se conservara registro documental de
todos los procesos de gestién de riesgos.

3.2.9. Auditoria 'y Continuidad de Negocio

Los Sistemas de Informacion, de manera total o parcial, se someteran periédicamente a auditorias internas
y externas con la finalidad de verificar su correcto funcionamiento, determinando grados de cumplimiento
y recomendando medidas correctoras para una mejora continua.

La administracién de la continuidad de los servicios es un proceso critico que debe considerar involucrar
a toda la organizacion. El desarrollo e implantacion de los Planes de Continuidad garantizaran que los
servicios indispensables puedan restablecerse en los plazos requeridos, incluyéndose controles
destinados a identificar y reducir riesgos, asi como atenuar las consecuencias eventuales de las posibles
interrupciones del servicio. Periddicamente dichos Planes deberan ser probados, revisados y actualizados
para asegurar la continuidad de su eficacia.

3.2.10. Datos de Caracter Personal

ENAIRE realiza el tratamiento de los datos de caracter personal, para lo cual dispone de un Manual de
Tratamiento de Datos Personales conforme al Reglamento (UE) 2016/679. Este Protocolo, incluido el
andlisis de riesgo del tratamiento de datos personales, recoge todos los elementos iniciales requeridos
para dar cumplimiento a la normativa de proteccion de datos, definiendo y estableciendo aspectos
esenciales, para mantener la diligencia debida del responsable.

A todos los efectos, esta politica da cumplimiento Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos). Asi mismo, también da cumplimiento a la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal y Garantia de los
Derechos Digitales (LOPDGDD).

Todos los sistemas de informacion de ENAIRE se ajustaran a los niveles de seguridad requeridos por la
normativa para la naturaleza y finalidad de los datos de caracter personal recogidos en el mencionado
Protocolo de Seguridad. De igual modo, adoptara las medidas técnicas y organizativas necesarias para el
cumplimiento de la normativa de Proteccion de Datos vigente en cada caso, destacando la Unidad Central
de Proteccién de Datos (UCPD) como centro de apoyo y asesoramiento especifico en la materia.
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3.2.11. Confidencialidad de la Informacién

Tanto los empleados propios como terceras partes (ej. Asistencias Técnicas o Servicios Externos) que
trabajen para o en nombre de ENAIRE deben preservar y proteger la informacion, datos, servicios y activos
de ENAIRE, utilizandolos estrictamente para el cumplimiento de sus funciones y comprometiéndose a no
divulgar informacion, datos, imagenes o contenidos de cualquier naturaleza o formato (digital o material)
propiedad de ENAIRE o relacionados con ENAIRE, sus empleados, recursos, sistemas, operaciones,
instalaciones o infraestructuras, que hayan tenido acceso o conocimiento gracias a su relaciéon con
ENAIRE, sin autorizacion expresa y formal, conforme a la normativa interna de Uso de Recursos
Tecnologicos.

ENAIRE velara por el cumplimiento de estos principios, aplicando las restricciones oportunas y, en su caso,
el régimen disciplinario.

4. MECANISMOS DE SUPERVISION

La Direccion ha establecido las lineas estratégicas que garantizan la materializacion de estos compromisos
en actuaciones y resultados, y se compromete a proporcionar 10s recursos necesarios para prestar
nuestros servicios, gestionando los recursos econémicos con criterios de eficiencia.

Dada la relevancia de las cuestiones relativas a la Seguridad de la Informacion, se atribuyen funciones
especificas a Comités especializados como el Comité de Ciberseguridad y de Seguridad Fisica de
ENAIRE.

El Comité de Direccion supervisara la promocion y despliegue de esta Politica, e informara a través del
Director General de su avance al Consejo Rector, cuando sea pertinente, conforme a los procesos
establecidos para su Revisién en el marco del Sistema Integrado de Gestion.

5. PUBLICIDAD Y DIVULGACION

Esta Politica esta respaldada por la Alta Direccion y se mantiene como informacion documentada.

ENAIRE cuando preste servicios a otros organismos o utilice servicios de terceros, se les hara participe
de esta Politica de Seguridad de la Informacion y de la normativa de seguridad relacionada a dichos
servicios, estableciéndose canales de coordinacion y reporte.

En cumplimiento con los requisitos de las Normas internacionales y practicas de transparencia, esta
Politica estara a disposicion de todas las partes interesadas en la web de ENAIRE, para su informacion y
consulta.

Igualmente, se realizara la comunicacion oportuna de difusion y comunicacion interna mediante las
herramientas existentes, para su comprension y aplicacion dentro de la organizacién, con el fin de
confirmar el compromiso de ENAIRE con nuestro personal, el desarrollo y progreso que garanticen el futuro
del sector aeronautico y de la sociedad espafiola, fomentando su divulgacion para que sea entendida por
todas las personas que actian en nombre de ENAIRE.
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6. APROBACION Y VIGENCIA

Tras su presentacién en el Comité de Direccién de 19 de abril de 2023, la presente Politica ha sido
aprobada por el Consejo Rector de ENAIRE en su reunién de 26 de abril de 2023, entrando en vigor desde
esta Ultima fecha, y permanecera vigente en tanto no se produzca ninguna modificacién en la misma la
cual serd comunicada adecuadamente.

Esta Politica sera objeto de revisién y actualizacidon cuando sea necesario para adecuarla a los eventuales
cambios normativos, sociales, econémicos u organizativos.
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