OPERACIONES EASA

Verificacion operacional

- Verificacion de proteccion de datos y cumplimiento normativo

1. REQUISITOS PREVIOS DEL OPERADOR DE UAS

CONOPS
S| NO
O Determinacion del concepto de operacion (ConOps) acorde al escenario estandar

aplicable.”
REGISTRO DE OPERADOR DE UAS

Registro de operador ante AESA para la realizacion de actividades o servicios
EASA (incluidos cuerpos policiales).

SEGURO DE RESPONSABILIDAD CIVIL

Contratar poliza de seguro de responsabilidad civil para la aeronave no tripula-
da (MTOM < 20 kg).

Contratar poliza de seguro de responsabilidad civil para la aeronave no tripula-
da (MTOM =z 20 kg).

FORMACION DE PILOTOS A DISTANCIA DE UAS
O Familiarizacion con el manual de usuario del fabricante del UAS.

O

(|

(|

Certificado tedrico en categoria especifica: STS europeo (previo certificado A1/

X H A3,y A2, este (ltimo voluntario) a través de AESA.

Acreditacion de aptitudes practicas de piloto a distancia en categoria especifica:

X
= = STS europeo.”
Calificacion de radiofonista: certificado tedrico emitido por AESA (validez in-
O o
definida).®
0 Calificacion de radiofonista: certificado practico emitido por un examinador au-

torizado por AESA (validez de 2 afos).®
REQUISITOS TECNICOS DE UAS
O Sistema de identificacion a distancia (DRI).”

O UAS con marcado de clase C5 (STS-01) o C6 (STS-02).




2. PLANIFICACION Y ANALISIS DE RIESGOS

ANALISIS DEL AREA DE VUELO Y AFECCIONES

SI NO

(| Entrar en ENAIRE Drones.®

(] Dibujar poligono con el area de vuelo.?

0 Comprobar permisos y coordinaciones necesarias, y obtener autorizaciones

correspondientes.™

NECESIDAD DE COORDINACION EN ZONAS GEOGRAFICAS DE UAS GENERALES (ZGUAS)

(] Familiarizacion con la guia de zonificacion publicada por AESA."
ZGUAS por razon de la seguridad militar, de la Defensa Nacional y de la seguri-
O
dad del Estado.™
0 ZGUAS por razon de la proteccion de las instalaciones e infraestructuras en la
que se prestan servicios esenciales para la comunidad.™
0 ZGUAS por razon de la seguridad ciudadana y la proteccion de personas y
bienes en entornos urbanos subyacentes.™
0 ZGUAS por razon de la seguridad operacional en el entorno de aerodromos o
helipuertos, civiles o militares."™
ZGUAS por razon de la seguridad operacional en espacio aéreo controlado y en
O . .
zonas de informacion de vuelo (FIZ)."
0 ZGUAS prohibidas, restringidas y asociadas a la gestion del uso flexible del es-

pacio aéreo."

NECESIDAD DE COORDINACION EN ZONAS GEOGRAFICAS DE UAS PARTICULARES

O

Por razones de interés general, con caracter permanente y si los motivos no se
satisfacen con alguna zona geografica de UAS general.

NECESIDAD DE COORDINACION FUERA DE ZONAS GEOGRAFICAS DE UAS

O

Reserva de espacio aéreo a través de ENAIRE PLANEA. Peticion de publicacion
NOTAM.™®

DOCUMENTACION y CALIFICACIONES PREVIAS NECESARIAS

(| Presentacion de la declaracion operacional para el STS-01 o STS-02 ante AESA.
Cumplimentar borrador de EARO para categoria especifica bajo escenario es-

O tandar europeo STS-01 o STS-02, segln corresponda, y realizar una peticion en
ENAIRE PLANEA desde Formulario de Seguridad.™

0 Tramitacion y firma de la EARO (Evaluacion y Atenuacion del Riesgo Operacion-

al) con el proveedor ATS correspondiente.®




VERIFICACIONES DE PROTECCION DE DATOS Y CUMPLIMIENTO

Sl

NO

A) Analisis de finalidad v licitud

Definir y documentar de forma clara e inequivoca la finalidad del tratamiento de

(] datos (ej. vigilancia perimetral, control de aforos, inspeccion de infraestructuras,
apoyo a una investigacion policial).
Identificar y documentar la base juridica del articulo 6 del RGPD que legitima el

O tratamiento de datos (consentimiento, interés legitimo, mision de interés publi-
co, cumplimiento de una obligacion legal, etc.).

B) Juicio de necesidad y proporcionalidad

Justificar por qué el uso del UAS es el medio idoneo, necesario y proporcionado

(] para alcanzar la finalidad perseguida y por qué no existen alternativas menos
intrusivas para la privacidad.

0 Asegurar que la captacion de imagenes es proporcionada, limitando el alcance

geografico y temporal del vuelo a lo estrictamente imprescindible.

C) Evaluacion de impacto en la proteccion de datos (EIPD) Realizar una EIPD es altamente
recomendable y, en la mayoria de los casos, obligatoria para operaciones en categoria especifica,
especialmente si implican la observacion sistematica a gran escala de una zona de acceso piiblico

= Contenido: La EIPD debe analizar los riesgos para los derechos y libertades de

(| los interesados y definir las medidas para mitigarlos (técnicas, organizativas y
juridicas).
= Consulta previa a la AEPD: Si la EIPD identifica un riesgo residual alto que no
(| puede ser mitigado, es obligatorio realizar una consulta previa a la AEPD antes

de iniciar el tratamiento.

D) Deber de informacion (transparencia)

(]

Preparar los mecanismos para informar a los interesados (ej. carteleria infor-
mativa en la zona de despegue/operacion, avisos en pagina web oficiales o
notas de prensa, etc.), incluyendo la identidad del responsable del tratamiento,

la finalidad, la base juridica y la forma de ejercer sus derechos.

E) Roles

y responsabilidades

O

Tener claramente definido quién es el responsable del tratamiento (la empresa
u organismo que decide sobre los fines y medios) y quién es el encargado (si se

subcontrata el servicio de vuelo). Formalizar mediante contrato si aplica.

F) Registro de actividades de tratamiento (RAT)

(]

Verificar que esta operacion y el tratamiento de datos asociado estan debida-
mente inscritos y actualizados en el RAT del responsable, detallando todos los

aspectos requeridos por el articulo 30 del RGPD.




G) Consideraciones sobre IA

Si el UAS o el software asociado utiliza sistemas de IA (ej. reconocimiento fa-
cial, analisis de comportamiento...), verificar si pudiera ser considerado de “alto
riesgo” segln el Reglamento (UE) 2024/1689 (Reglamento de |A) y si requiere
medidas de gobernanza y transparencia adicionales. Documentar las medidas
de supervision humana y gestion de riesgos.




3. COORDINACION ACTIVIDAD UAS

PETICION AL PROVEEDOR ATS / GESTOR AEROPORTUARIO

SI NO
0 Realizar peticion al proveedor ATS afectado segln su procedimiento de coordi-
nacion.?'
0 Realizar peticion a través del gestor aeroportuario afectado incluyendo EARO
firmada segln corresponda.
Adjuntar declaracion operacional en |a peticion para operaciones con UAS en
O . -
escenario estandar STS.




4. PREPARACION AL VUELO

COMPROBAR CONDICIONES OPERATIVAS

SI NO

0 Revisar condiciones operativas de la contestacion de ENAIRE (y/o con quien
corresponda).

0 Cumplir con el procedimiento de preparacion al vuelo establecido en el manual
de operaciones (y otra documentacion).

O Comprobar la ausencia de restricciones de espacio aéreo.?

(| Comprobar NOTAM que puedan estar en vigor.*?

O Revisar estado idoneo de los dispositivos de comunicaciones (radio/movil).

O Revisar prediccion meteorologica.?

(] Realizar plan de vuelo en ICARO XXI.?®
Contactar con ATC/AFIS antes del inicio de las operaciones para confirmar la

0 operacion, siguiendo el procedimiento establecido: en la primera comunicacion,
el piloto informara del nimero de referencia (REF. ENAIRE XXX/ Callsign XXX)
incluyendo las palabras “NO TRIPULADO" o “UNMANNED".

O Estado del UAS: Inspeccion visual de la aeronave (hélices, baterias, tren de ater-
rizaje, sensores).

0 Baterias: Verificar carga completa de las baterias del UAS y de la estacion de
control.

0 Software y Firmware: Asegurar que tanto el UAS como la estacion de control
tienen el software y firmware actualizados.
Documentacion: Asegurar que el piloto lleva consigo toda la documentacion

(| requerida (certificado de operador, certificado de formacion de piloto, pdliza de
seguro, manual de operaciones, etc.).




5. DURANTE EL VUELO

VERIFICACIONES OPERACIONALES

SI NO

0 Despegue seguro: Realizar el despegue en una zona segura, despejada y acota-
da.

0 Cumplir en todo momento con las restricciones operacionales recogidas en el
manual de operaciones (y otra documentacion).

O Altura y distancias: Respetar la altura maxima de vuelo permitida y las distan-
cias de seguridad horizontales definidas en el modelo semantico.

0 Monitorizacion: Supervisar constantemente los parametros de vuelo (altura,
velocidad, nivel de bateria, sefal de control).

0 Condiciones cambiantes: Estar atento a cambios imprevistos en la meteorologia
o en el entorno de la operacion.

0 Mantener las comunicaciones cuando asi se exija en el documento de contes-
tacion tras la coordinacion con el proveedor ATS y/o gestor aeroportuario.
Procedimientos anormales y de emergencia. En situaciones de fallo de las co-

U municaciones o pérdida de control de la aeronave, se deberan seguir los pro-

cedimientos adoptados en la evidencia de coordinacion con ENAIRE.




VERIFICACIONES DE PROTECCION DE DATOS Y CUMPLIMIENTO
Sl NO

A) Principio de minimizacion de datos
(Asegurar que la captacion de imagenes/datos se limita estrictamente a lo necesario para la final-
idad declarada. Evitar grabaciones indiscriminadas)

0 = Activar la grabacion de imagenes/sonido Unicamente durante el tiempo y en
el espacio estrictamente necesarios para cumplir la finalidad de la mision.

(| = Evitar grabaciones indiscriminadas o en zonas no pertinentes para la mision.

0 = Utilizar, si es posible, técnicas de enmascaramiento o, pixelado o desenfoque
en tiempo real sobre zonas o personas no relevantes si la tecnologia lo permite.

B) Seguridad de la informacion en transito

0 Verificar que la transmision de datos entre el UAS y la estacion de control esta

cifrada para prevenir accesos no autorizados a los datos en tiempo real.

C) Supervision humana (en operaciones con IA)

Garantizar que un piloto o supervisor humano cualificado puede interveniry
(| corregir o detener las acciones del UAS en cualquier momento, especialmente si
la IA toma decisiones autonomas.

D) Gestion de incidentes

Aplicar el protocolo de actuacion en caso de pérdida de control o caida del UAS,
considerando la recuperacion segura del dispositivo para proteger los datos que
(] almacenay, en su caso, activar el protocolo de gestion de brechas de seguridad
de datos personales ante cualquier incidente que comprometa la confidenciali-
dad, integridad o disponibilidad de la informacion captada.




6. DESPUES DEL VUELO

VERIFICACIONES OPERACIONALES

SI NO
0 Cumplir con el procedimiento posterior al vuelo establecido en el manual de
operaciones (y otra documentacion).
Aterrizaje y apagado: Realizar el aterrizaje en la zona segura designada y seguir
O ST :
el procedimiento de apagado del fabricante.
Comunicacion de fin de la operacion a la dependencia. Contactar con el ATCO/
O . e :
AFISO e informar de la finalizacion de las operaciones.
0 Inspeccion post-vuelo: Realizar una inspeccion visual del UAS para detectar

posibles danos.

Registro de vuelo: Anotar en el libro de registro de la aeronave los detalles del
(| vuelo (horas de vuelo, fecha, duracion, piloto, incidencias) asegurando la trazabi-
lidad de la operacion y del tratamiento de datos asociado.

Mantenimiento: Realizar las tareas de mantenimiento programadas (limpieza,
carga de baterias, etc.).




VERIFICACIONES DE PROTECCION DE DATOS Y CUMPLIMIENTO

Sl

NO

A) Transferencia y almacenamiento seguro de datos

Utilizar canales cifrados y seguros para la transferencia de los datos desde el

O . :
UAS al sistema de almacenamiento.

0 Almacenar los datos en servidores o dispositivos con medidas de seguridad
adecuadas (cifrado en reposo, control de acceso, etc.).

0 Borrar de forma segura los datos de la memoria interna o tarjeta SD del UAS
una vez transferidos.

B) Plazo de conservacion y supresion segura

Aplicar el plazo de conservacion definido en el RAT (y en su caso en la EIPD), pro-

0 cediendo al bloqueo y posterior supresion segura de los datos una vez que ya
no sean necesarios para la finalidad que justifico su recogida, salvo que deban
conservarse bloqueados por imperativo legal.

0 Utilizar métodos de borrado seguro que impidan la recuperacion de la infor-

macion.

C) Control de acceso y trazabilidad:

O

Limitar el acceso a las grabaciones Gnicamente al personal autorizado cuya
funcion lo justifique.

O

Implementar y mantener un registro de accesos que permita saber quién, cuan-
doy para qué ha accedido a la informacion.

D) Gestion de derechos de los interesados

O

Tener habilitado un procedimiento claro y accesible para que los interesados
puedan solicitar el ejercicio de sus derechos (acceso, rectificacion, supresion
etc.) sobre los datos que hayan podido ser captados.

E) Gestion de incidentes de seguridad

O

Establecer un protocolo para la gestion de incidentes de seguridad, en caso de
pérdida, robo o acceso no autorizado a los datos, activar el protocolo y, en su
caso, cumplir con la obligacion de notificar a los afectados y a la AEPD (plazo de
72 horas).

F) Analisis y explotacion de datos:

Utilizar los datos exclusivamente para la finalidad para la que fueron recabados.

(| Cualquier uso posterior (p. j., entrenamiento de algoritmos de IA) requerira una
base juridica propia y, preferiblemente, el uso de datos anonimizados.
G) Elaboracion de informe final de mision (buena practica):
Documentar los detalles de la operacion, las incidencias ocurridas y confirmar el
(| cumplimiento de los protocolos de seguridad y proteccion de datos. Este informe

es una evidencia clave para demostrar la diligencia debida del operador.
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ANEXO

"Normativa de UAS europea: Reglamento de Ejecucion (UE) 2019/947 de la Comision.
? Asegurados de conformidad con el Real Decreto 37/2001.

* Asegurados de conformidad con el Reglamento (CE) n.° 785/200%.

“ Realizado por entidad reconocida y/o operador UAS declarado STS.

*\/olar en espacio aéreo controlado no implica directamente la necesidad de contar con la calificacion
de radiofonista. Sélo cuando el proveedor de servicios ATS lo exija en procedimiento de coordinacion.

®\olar en espacio aéreo controlado no implica directamente la necesidad de contar con la calificacion
de radiofonista. S6lo cuando el proveedor de servicios ATS lo exija en procedimiento de coordinacion.

7 Excepto las Fuerzas y Cuerpos de Seguridad del Estado dependientes del Gobierno de la Nacion o
los Cuerpos de Policia dependientes de las Comunidades Autonomas, DAVA vy CNI.

8 Herramienta de planificacion en formato digital Gnico con la informacion sobre las zonas geografi-
cas de UAS identificadas en territorio y espacio aéreo de soberania espanola.

® Geometria simple con pocos lados o un circulo.

9 Correos de contacto y otras direcciones en los mensajes emergentes de ENAIRE Drones al pinchar
sobre la zona de vuelo.

" Publicada en el sitio web de AESA https://www.seguridadaerea.gob.es/es/ambitos/drones/zo-
nas-geograficas-de-uas

2 Necesario permiso previo y expreso del titular / gestor responsable de las infraestructuras / auto-
ridad que determine el Ministerio de Defensa.

¥ Necesario permiso previo vy expreso del titular responsable.

" Comunicacion previa al Ministerio del Interior obligatoria con una antelacién minima de 5 dias para
todos aquellos operadores de UAS que tengan el deber de registrarse como operador de UAS.

5 Cumplir procedimiento de coordinacion existente entre gestor de aerodromo y/o proveedor de
servicios ATS vy operador UAS.

6 Excepto actividades en modo de operacion VLOS hasta 60 m AGL vy fuera de las ZGUAS por razén
de la seguridad operacional en el entorno de aerodromos.

"7 Necesario permiso previo y expreso de los gestores o titulares de las zonas. Consultar contactos en
AIP. Zonas Prohibidas (P) / Restringidas (R) / Peligrosas (D) / Fauna sensible (F) / Temporalmente
Segregadas (TSA) / Temporalmente Reservadas (TRA) / Zonas promulgadas / Zonas Restringidas al
Vuelo Fotografico (ZRVF).

8 A discrecion del proveedor de servicios ATS por aplicacion de sus procedimientos internos de coor-
dinacion y/o por cuestiones de seguridad operacional.
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https://www.seguridadaerea.gob.es/es/ambitos/drones/zonas-geograficas-de-uas
https://www.seguridadaerea.gob.es/es/ambitos/drones/zonas-geograficas-de-uas

' Descargar borrador: https://www.enaire.es/vuela_tu_dron/donde_puedes_volar_tu_dron/zo-
nas_geograficas_de_enaire

Revisar procedimiento de coordinacion de EARO con otros proveedores ATS a través de los contactos
proporcionados en ENAIRE DRONES cuando corresponda.

%2 Cuando sea requisito el procedimiento de coordinacion en las ZGUAS con el proveedor ATS segun el
RD 517/2024 en sus espacios aéreos de responsabilidad.

2 Antelacion minima 10 dias naturales a través de ENAIRE PLANEA. Ajustar en lo posible la duracion
real de la operacion (duracion maxima 3 meses). Aplicable a coordinaciones de actividades con ENAI-
RE. Revisar AIC NTL 01/26 en AIP sobre normas de coordinacion para actividades civiles.

2 Entrar en ENAIRE DRONES o INSIGNIA.

2 Entrar en ENAIRE DRONES / INSIGNIA o ICARO XXI (requiere registro previo) y activar la capa NO-
TAM para visualizarlos.

*Incluir un pequeno margen para imprevistos a la hora de realizar Ia peticion de coordinacion con
gestores aeroportuarios y/o proveedores de servicios ATS.

5 |CARO XXl requiere registro previo. Realizar FPL (plan de vuelo) Gnicamente si asi se exige en el
procedimiento de coordinacion con el proveedor ATS, el dia antes de la operacion o hasta 60 minutos
antes del inicio de las operaciones.
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MARCO NORMATIVO DE REFERENCIA:

= Reglamento (UE) 2018/1139 del Parlamento Europeo y del Consejo de 4 de julio de 2018 sobre
normas comunes en el ambito de la aviacion civil.

= Reglamento de Ejecucion (UE) 2019/947 de la Comision, de 24 de mayo de 2019, relativo a las nor-
mas vy los procedimientos aplicables a Ia utilizacion de aeronaves no tripuladas.

= Reglamento Delegado (UE) 2019/945 de la Comision, de 12 de marzo de 2019, sobre los sistemas
de aeronaves no tripuladas vy los operadores de terceros paises de sistemas de aeronaves no tripula-
das.

= Real Decreto 517/2024, de 4 de junio, por el que se desarrolla el régimen juridico para la utilizacion
civil de sistemas de aeronaves no tripuladas (UAS).

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales vy a la libre
circulacion de estos datos (RGPD).

= Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los dere-
chos digitales (LOPDGDD).

= Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial.

= Directiva 2009/48/CE del Parlamento Europeo y del Consejo de 18 de junio de 2009 sobre la segu-
ridad de los juguetes.

= Real Decreto 37/2001 19 de enero, por el que se actualiza la cuantia de las indemnizaciones por
danos previstas en la Ley 48/1960, de 21 de julio, de Navegacion Aérea.

= Reglamento (CE) n® 785/2004 del Parlamento Europeo v del Consejo, de 21 de abril de 2004, sobre
los requisitos de seguro de las companias aéreas y operadores aéreos.
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