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Editorial A

s un placer compartir

este segundo nime-
ro de la nueva revista +
Seguridad, en la cual se
abordan distintos asun-
tos asociados al presente
y futuro de los servicios
que prestamos con la se-
guridad como elemento

primordial.

Tras un periodo razonable como responsable de
este ambito en ENAIRE, no quisiera dejar pasar
esta oportunidad para poner en valor el esfuerzo
de muchas personas, tanto dentro como fuera de
la propia organizacion, por hacer el sistema mas
robusto mediante la identificacion y mitigacion
continua de riesgos, mientras tratamos de hacer-
lo mas eficiente:

- De forma reactiva, aprendiendo de los sucesos,
desde el notificador (sea controlador, piloto
o0 técnico de mantenimiento), pasando por el

equipo de investigacion, o aquellos que facilitan
la implantacion de las mejoras derivadas de las
recomendaciones propuestas; todos ayudan a
que diariamente el sistema detecte y mitigue
riesgos.

- De forma planificada, analizando cada uno de

los cambios técnicos y/u operativos que, de
forma paulatina, se introducen en el sistema. La
opinion de los distintos perfiles profesionales
implicados es clave para que las transiciones se
produzcan de forma segura.

- De forma practica, fomentando la cultura de

seguridad, compartiendo impresiones y expe-
riencias dentro y fuera de ENAIRE, a través de
sesiones de gestion de grupos (TRM), comuni-
cando (como es intencién en esta revista) qué,
por qué y como trabajamos, no solo internamen-
te en ENAIRE, sino también a nuestros clientes
y usuarios. Prueba de ello es |a presentacion de
las prestaciones de seguridad a través de los dos
indicadores clave, el indicador de madurez y el

nivel ponderado de seguridad, haciendo partici-
pes a todos los interesados de nuestros resulta-
dos de seguridad.

Todo ello garantizando la proteccion de nuestros
sistemas, datos operativos, centros e instala-
ciones, con el fin de evitar interferencias ilicitas
gue pudiesen afectar a la prestacion del servicio,
potenciando el caracter integral de la seguridad.

Desde las unidades de seguridad regionales y
centrales, ponemos a disposicion de la organiza-
cion los procedimientos, métodos vy herramientas
que ordenan vy facilitan las actuaciones anterio-
res. Pero es sin duda gracias a la labor de todos
los profesionales de ENAIRE, junto a institucio-
nes, asociaciones profesionales, representantes
de los trabajadores, clientes y usuarios a los que
hacemos participes de los procesos de seguridad,
gue podemos, como organizacion parte de un
sistema, mejorar la seguridad del mismo de forma
continua, porque no podemos olvidar que lo que
se hace bien, siempre se puede hacer con mas
seguridad.
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Comunicaciones
orales
aeroterrestres

Juan Jefe del Departamento

Gallego Grana de Desarrollo Normativo

Lorena Jefa del Departamento de Inspeccion

Miranda Abad de Instalaciones y Sistemas ATM/ANS de AESA

e aproximan fechas clave en la implantacion

del Reglamento (UE) N°1079/2012 por el que
se establecen los requisitos para la introduccion
coordinada de las comunicaciones orales aerote-
rrestres basadas en una separacion entre canales
de 833 kHz.

Con este articulo se pretende aportar una vision
resumida de los pasos que se estan dando en
ENAIRE para cumplir con los requisitos exigidos
por la norma, asi como destacar la necesidad

de que todos los usuarios afectados del espacio
aéreo sean conscientes de esta cuestion y lleven
a cabo las acciones necesarias para cumplir con la
normativa en plazo.

¢Qué implica el Reglamento y a quién
afecta?

Con objeto de satisfacer la demanda de asig-
naciones de nuevas frecuencias en la banda
117,975 a 137 MHz (banda VHF) del servicio movil
aeronautico, reduciendo a medio y largo plazo la
congestion de frecuencias existente en ciertas
areas de la Union Europea (UE), el Reglamento
(UE) N°1079/2012 sigue la linea iniciada por el
Reglamento (CE) N° 1265/2007, extendiendo el
alcance de éste por debajo del nivel de vuelo (FL)
195, requiriendo el empleo de comunicaciones
orales aeroterrestres basadas en una separacion
entre canales de 8,33 kHz y reduciendo, por tanto,
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la separacion actual de 25 kHz. Este cambio en
la asignacion de frecuencias aumentara signifi-
cativamente el nimero de canales disponible en
la banda VHF de comunicaciones aeronauticas,
contribuyendo asi al aumento de la capacidad.

El Reglamento es de aplicacion a todos los vuelos

que operen como transito aéreo general dentro

del espacio aéreo de la region EUR de la Organiza-
cion de Aviacion Civil Internacional (OACI) (exclu-
yendo el FIR/UIR Canarias), a todas las radios que
operen en la banda VHF asignada al servicio movil
aeronautico (con excepcion de las radios desti-
nadas a operar exclusivamente en una o varias
asignaciones de frecuencia que conserven una
separacion entre canales de 25 kHz), asi como

a los sistemas de
tratamiento de datos
de vuelo utilizados
por las dependencias
de control del transi-
to aéreo que prestan
servicio a dichos
vuelos. Cabe senalar
que los requisitos

de conversion a una
separacion entre
canales de 833 kHz
no aplicaran a ciertas
asignaciones de fre-
cuencia, como es el
caso de la frecuencia

de emergencia, aquéllas en las que se opere con
portadora deslazada, etcétera.

Todos los equipos de comunicaciones, ya sean
estaciones en tierra o equipos de a bordo, habran
de adaptarse a lo establecido reglamentariamen-
te a mas tardar el 31 de diciembre de 2017 (salvo
exenciones) o, en el caso de los proveedores de
servicios de navegacion aérea, a medida que se
vayan llevando a cabo las conversiones de las
asignaciones de frecuencia a lo largo de 2018, de
modo que a partir del 1 de enero de 2018 ninguna
aeronave podra operar en un espacio aéreo en el
que sea obligatorio llevar a bordo una radio ex-
cepto si el equipo de radio de la aeronave dispone
de capacidad de separacion entre canales de 8,33
kHz.

Adicionalmente, el Reglamento establece requisi-
tos para todos los fabricantes de radios destina-
das a operar en la banda VHF, o sus representan-
tes autorizados establecidos en la Union Europea,
puesto que tanto unos como otros deben ga-
rantizar que todas las radios comercializadas a
partir del 17 de noviembre de 2013 dispongan de
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capacidad de separacion entre canales de 833
kHz, ademas de la separacion de 25 kHz.

Adaptacion de ENAIRE

ENAIRE lleva trabajando desde hace tiempo en
la adaptacion de sus equipos, de modo que todos
los equipos vy sistemas de comunicaciones aso-
ciados a los servicios de control de rutay TMA/
APP dispondran de capacidad para soportar
canalizacion 8.33 kHz y, por tanto, cumplir con el
Reglamento en plazo.

El cambio de la configuracion de los equipos para
funcionamiento en 833 kHz y las conversiones de
frecuencias por parte de ENAIRE se efectuaran a
lo largo de 2018, siguiendo lo establecido en el co-
rrespondiente Plan de Transicion Operativo y Plan
de Transicion Técnico. Antes de proceder a esta
resintonizacion de los equipos y a la realizacion de
las pruebas finales de validacion, se llevara a cabo
durante el primer semestre de 2017 un estudio de
seguridad que analizara la implantacion.

Por su parte, la adaptacion del sistema de co-

municaciones asociado al servicio de control de
aerodromo es coordinado por los respectivos ges-
tores aeroportuarios, actividad en la cual ENAIRE
también participa activamente.

Aeronaves no equipadas

La DGAC, AESA, ENAIRE y el Ejército del Aire man-
tienen reuniones especificas para abordar dife-
rentes aspectos de la implantacion del Reglamen-
to, siendo en particular objeto de estas reuniones
el tratamiento a dar a las aeronaves, tanto civiles
como de Estado, no equipadas a partir de 2018
con radios que permitan separacion entre canales
de 833 kHz.

Tanto la DGAC como AESA son conscientes del
gran impacto que la implantacion del Reglamento
tiene en la aviacion general, debido a las inver-
siones que los usuarios de este tipo de aviacion
deben realizar para poder equipar sus aeronaves
con radios con capacidad de separacion entre
canales de 8,33 kHz. En este sentido, se estan
celebrando reuniones promovidas por la DGAC
entre dicho Organismo, AESA, ENAIRE y las aso-

ciaciones de aviacion general, con el fin de buscar
posibles soluciones que mitiguen dicho impacto.

Divulgacion

Tanto la DGAC como AESA han llevado a cabo ac-
tividades de divulgacion del Reglamento con el fin
de que tanto el sector terrestre (proveedores de
servicios de navegacion aérea, gestores aeropor-
tuarios y aerédromos de uso restringido -inclui-
dos los campos de ULM y planeadores-), como
los usuarios del espacio aéreo, sean conscientes
de los requisitos establecidos por el Reglamento
y-sus implicaciones, y que lo sean con suficiente
antelacion como para proceder a las correspon-
dientes inversiones en la modificacion de las
radios vy a la planificacion de la conversion de las
asignaciones de frecuencia correspondientes.

Entre esas actividades se encuentra, por ejemplo,
la remision de escritos de caracter informativo

a proveedores, gestores, aerddromos, asociacio-
nes de usuarios de espacio aéreo y operadores
aereos, entre otros, la celebracion de las mencio-
nadas reuniones con la aviacion general
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DGAC

http://www.fomento.gob.es

AESA

http://www.seguridadaerea.gob.es

Para cualquier cuestion u orientacion relaciona-

da con laimplantacion del Reglamento (UE) N°
1079/2012 se puede contactar con la Direccion
General de Aviacion Civil a través de esta direccion

- cr.eaC|on eripartede RESEIER uln.grupo 3 de correo electronico: dgac.ses@fomento.es
trabajo con los proveedores de servicios de nave-

gacion aérea y necesarias entre ellos y se promo-
vio la elaboracion de unos planes de cumplimien-
to con el Reglamento que servirian, por un lado,
para la identificacion y organizacion de las tareas
a ejecutar por parte de proveedores y gestores y,
por otro, para la supervision por parte de AESA del

progreso en su implantacion.

Asimismo, tanto la DGAC como AESA han incluido
en sus respectivas paginas web sendos aparta-
dos para alertar a la comunidad aeronautica sobre
las principales implicaciones de la norma:


http://www.fomento.gob.es/MFOM/LANG_CASTELLANO/DIRECCIONES_GENERALES/AVIACION_CIVIL/ESTRATEGIA_NAVEGACION/ISRC.htm
http://www.seguridadaerea.gob.es/lang_castellano/navegacion/programas/separacion_833/default.aspx
mailto:dgac.ses%40fomento.es?subject=A%20la%20Direcci%C3%B3n%20general%20de%20Aviaci%C3%B3n%20Civil
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Calleja

JAguilar

Responsable
de Area

del Labaratorio
de Calibracion
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B 'ilé ‘ ‘ c“
“Siempre he considerado la labor del Laboratorio
como'el primer eslabén de una cadena sin el cual

todas;lasidemas tareas de mantenimiento no
serian-posibles”

Ty

ose Maria Calleja Aguilar c?rﬁ‘enzé su labor pro-
J fesional como técnico de calibra}ién en el ano
2000 con una beca en el INTA (Instituto Nacional
de Técnica Aeroespacial), concretamente en el la-
boratorio de senal eléctrica. Comenzo6 calibrando
osciloscopios, generadores de senal y analizado-
res de espectro, destacando que todo su aprendi-
zaje lo obtuvo por su tutor, Javier Cebollero, al que
esta muy agradecido por su formacion. José Maria
destaca que profesionalmente ambos siguen en

A =
it
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contacto, ya que parte de los patrones de calibra-

cion que tiene en su laboratorio son calibrados en
el INTA. Posteriormente se integro en el equipo de
técnicos de calibracion de ENAIRE, desempenan-

do en la actualidad su labor como responsable del
Laboratorio de Calibracion.

¢A qué departamento pertenece el Labo-
ratorio de Calibracion en el que esta tra-
bajando en la actualidad? ;Cuales son sus
principales funciones?

El Laboratorio de Calibracion pertenece al De-
partamento de Soporte Logistico Integrado de
ENAIRE, que es la dependencia en la que se
adquieren y almacenan los repuestos necesarios
para los sistemas CNS/ATM (navegacion y vigi-
lancia aérea), se gestionan las reparaciones de los
elementos, se proporcionan nuevos equipos para
la ejecucion de las actividades de mantenimiento
de los técnicos de explotacion vy se realizan sus
calibraciones. Es decir, donde se proporciona el
apoyo logistico necesario para la actividad de

explotacion técnica que se realiza desde las Direc-
ciones Regionales.

¢Cuantas personas forman parte del Labo-
ratorio?

Actualmente son seis los técnicos de calibracion
que trabajan en el Laboratorio. Tres trabajadores
son personal técnico fijo de ENAIRE, y otros tres
pertenecen a una asistencia técnica. Todos ellos
son técnicos debidamente formados, especialis-
tas en la rama de electronica.

Adicionalmente, para las tareas administrativas y
de apoyo técnico que se requieren en el laborato-
rio, hay dos trabajadores también de ENAIRE.

¢Cual es el cometido del Laboratorio de
Calibracion?

El cometido principal del Laboratorio es la cali-
bracion de los equipos de prueba que utilizan los
técnicos de explotacion de las Direcciones Regio-
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nales para garantizar el buen funcionamiento de
los sistemas CNS/ATM competencia de ENAIRE.

También se lleva a cabo la reparacion de estos
equipos, bien porque se reciban averiados o por-
gue en el desarrollo de la calibracion se encuentre
algln parametro fuera del rango especificado de
funcionamiento..

¢Como se lleva a cabo el proceso de cali-
bracion?

Los técnicos del Laboratorio cuentan con los ma-
nuales técnicos, los procedimientos y la formacion
necesaria para la calibracion. En el desarrollo

del trabajo se toman las medidas oportunas, las
cuales deben estar dentro de unos margenes que
llamamos “tolerancia” y que marca cada fabrican-
te de los equipos como demostracion del buen
funcionamiento del mismo.

Las medidas son registradas en las plantillas de
calibracion, en las que se establece si la medida
cumple con las especificaciones o si, por el con-
trario, se encuentra fuera de la tolerancia, lo que

conllevaria un ajuste del equipo en esos puntos
de medida.

Cuando se rellena toda la plantilla y las medidas
son correctas, se emite un certificado de calibra-
cion que garantiza que el equipo bajo prueba esta
totalmente operativo para realizar las medidas
de mantenimiento de los sistemas de navegacion
aérea.

¢Qué ocurre si en el proceso de calibracion
se detecta una desviacion en los parametros
a medir? ;Cuales son los protocolos que se
activarian en esos casos?

En el caso de detectar una desviacion, automati-
camente se pasaria a realizar un procedimiento
de ajuste sobre el equipo. En los manuales téc-
nicos de los fabricantes también se describe tal
procedimiento.

Cuando se detecta una desviacion en una alguna
medida se realiza la comunicacion al Centro de
Trabajo de procedencia del equipo, mediante la
emision de una alerta por parte del Laboratorio.

En ella se describe la desviacion que se detectd

y como quedo la medida corregida después del
ajuste. Ello permitira al Centro de Trabajo com-
probar si se hubiera podido utilizar anteriormente
el equipo sobre algin sistema CNS/ATM, y repetir
la medida con otro equipo calibrado, como medio
para comprobar que la funcionalidad que provee
el sistema en cuestion esta dentro de los para-
metros especificados.

Tras las tareas de calibracion que se llevan a
cabo, sexiste algin otro tipo de control sobre
los equipos de medicion?

Los equipos de prueba pertenecen a las Direc-
ciones Regionales y son precisamente éstas las
que deben llevar un contral continuo sobre los
periodos de calibracion de sus equipos. Nuestra
labor es garantizar, mediante la calibracion, que
Sus equipos son aptos para sus labores de man-
tenimiento. Esta calibracion, dependiendo de los
equipos, tendra una caducidad de 12 meses (en
su mayoria) o bien de 24 meses (generalmente
para accesorios). En nuestra base de datos se
registran fechas de entrada/salida, estado de la
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calibracion, mantenimientos sobre los equipos,
etcétera. La responsabilidad sobre los periodos de
calibracion, y que éstos no hayan prescrito, es de
las Unidades de Explotacion Técnica de las Direc-
ciones Regionales.

¢Qué influencia tiene la labor del laborato-
rio en la navegacion aérea?

La calibracion de los equipos de prueba garantiza
gue los mantenimientos llevados a cabo sobre
los sistemas CNS/ATM competencia de ENAIRE,
se puedan aplicar de manera correcta y que las
senales que emiten estos sistemas estén dentro
de los parametros especificados de buen funcio-
namiento.

¢Con qué equipos cuenta para llevar a cabo
esas labores de calibracion? 4E instalacio-
nes?

Contamos con nuestros equipos patrones, que
son la referencia para todo el resto de equipos
que llegan a calibrar al Laboratorio. Estos equi-
pos son instrumentos de altas prestaciones, que
son calibrados de forma anual en laboratorios de

superior categoria, ya que cuentan con patrones
nacionales y/o internacionales de maxima preci-
sion, garantizando la trazabilidad del proceso de
calibracion.

¢Por qué es tan importante la labor del Labo-
ratorio?

Personalmente, siempre he considerado la labor
del Laboratorio como el primer eslabon de una
cadena sin el cual todas las demas tareas de
mantenimiento no serian posibles, o bien se-

rian ejecutadas con una calidad muy inferior a la
actual, pudiendo incluso poner en riesgo la seguri-
dad de la navegacion aérea.

¢Cuantas operaciones se llevan a cabo al
ano? ;De qué depende que haya mas o
menos?

Se realizan aproximadamente unas 3.500 calibra-
ciones al ano. En este nimero se incluyen calibra-
ciones de accesorios de equipos y sondas.

La cantidad depende del nimero de equipos y ac-
cesorios que estén disponibles en la red de ENAI-

RE, viendose alterado por bajas debidas a averias
no reparables vy obsolescencia, por altas debidas
a sustitucion de equipos averiados u obsoletos, o
inclusion por nuevas tecnologias o nuevos siste-
mas CNS/ATM que requieran equipos adicionales
a los ya existentes.

¢Queé retos se plantea su Departamento
para los proximos anos?

El objetivo del Laboratorio se enfoca a la mejora
continua tanto en los procedimientos de cali-
bracion como en el de tomas de medida y en el
cumplimiento de
los periodos de
calibracion estable-
cidos, continuando
y optimizando la
calidad del servicio
que ofrecemos a los
Centros de Trabajo
a los que prestamos
nuestros servicios.
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¢Cual ha sido la evolucion tecnologica
registrada en los Gltimos afos en el Labo-
ratorio?

La evolucion tecnologica se aprecia tanto en los
recientes patrones adquiridos como en los equi-
pOS Nuevos que se incarporan a los Centros de
Trabajo. Las necesidades técnicas que surgen
deben ser cubiertas con equipos de mayores
prestaciones, y esto requiere de la inversion que
se realiza todos los anos desde ENAIRE.

¢Como podemos sintetizar la contribucion
del Laboratorio a una mayor seguridad?

Para garantizar la seguridad, el Laboratorio debe
seguir trabajando en la misma linea con que lo

ha hecho hasta ahora, con un grupo de personal
técnico altamente cualificado y con una formacion
continua que lo asegure. Descuidar este area se-
ria desproteger los sistemas de navegacion aérea.
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Plan de implementacion de ENAIRE

La version que contendra estos cambios funcio-
nales de CPDLC ATN derivados del Reglamento
UE 2015/310, asi como la funcionalidad de seu-
dopistas, tratamiento de la funcionalidad ADS-C
(integrada en el sistema SACTA) y CPDLC via
ACARS (bajo protocolo FANS1A), sera la version
SACTA 3.5 DLS, para cuya puesta en servicio se ha
definido un modo de operacion que estandariza la
forma de trabajo de los controladores para estas
nuevas funcionalidades.

La nueva version de SACTA ha sido validada por
ENAIRE, con la participacion de controladores

de diferentes dependencias, y aquellos cambios
operativos identificados como mejoras, tanto tras
los procesos de evaluacion como de validacion, se
han implementado en el sistema.

Los planes previstos de despliegue de ENAIRE
prevén su puesta en servicio durante 2017, antes

[
el

' . :
del plazo que exige la normativa, que es el cinco
de febrero de 2018:

= CPDLCATN: en sectores de Ruta de todas las
dependencias, excepto Region Balear.

= Seudopistas: en todas las dependencias de
Rutay TMA.

* CPDLC FANS y ADS-C: s6lo en Region Canarias,
previsto durante el Gltimo trimestre de 2016.

¢Que es CPDLC?

CPDLC (Controller Pilot Data Link Communica-
tions) es un sistema de enlace de datos (Da-
ta-link) que permite el intercambio de mensajes
de texto, incluyendo autorizaciones de control,
entre el piloto y el controlador.

La implantacion de la nueva funcionalidad CPDLC
complementa el método actual de comunicacion
con el piloto: comunicaciones de voz a través de
radio. En momentos de alta ocupacion de la fre-
cuencia, la probabilidad de que dos pilotos quieran
ocupar el canal radio al mismo tiempo aumenta.

La comunicacion mediante CPDLC permite la co-
municacion simultanea con varios pilotos a la vez,
reduciendo el nimero de comunicaciones orales y
ayudando a tener una menor ocupacion efectiva
del canal radio. "ﬁ-

Existen dos implementaciones de CPDLC: FANS y
ATN:

» Elsisterna CPDLC-FANS1/A (Future Air Navi-
gation System) hace uso de la red global de co-
municaciones para companias aéreas ACARS
(Aircraft Communications Addressing and
Reporting System), y se usa principalmente en
espacios aéreos oceanicos.

» El sistema CPDLC ATN (Aeronautical Telecom-
munications Network) emplea la nueva red
digital de comunicaciones aeronauticas ATN
con enlaces tierra-aire VDL-2 compatibles con
los canales voz, dado que inicialmente su des-
pliegue esta pensado para areas con cobertura
VHF.

ommunity Bible Church
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¢Que son las Seudopistas?

Las seudopistas son representaciones graficas
de informacion de plan de vuelo sobre la misma
pantalla de presentacion de pistas de vigilancia
(RADAR y ADS), que permite presentar pistas
basadas en informacion de Plan de Vuelo de
aquellos traficos para los que, bien por fallo de los
sensores de vigilancia bien por encontrarse fuera
del area de cobertura, no se dispone de informa-
cion de vigilancia.

Las seudopistas se pueden crear de manera
automatica, bajo ciertas condiciones, o de mane-
ra manual, y se presentan al controlador en las
ventanas geograficas en color naranja, al objeto
de resaltar dicha circunstancia.

Beneficios operacionales y para la se-
guridad del CPDLCy las seudopistas

La funcionalidad CPDLC abre una nueva via de co-
municacion con las aeronaves complementaria a
la voz via radio, lo que permite una mayor flexibili-
dad en las comunicaciones ,pudiendo optar por un
medio u otro en funcion de las circunstancias.

Logicamente, el retardo que se produce en el
intercambio de mensajes, respuesta por parte

del piloto y tratamiento por parte del sistema,
condiciona el uso de CPDLC a autorizaciones en
las que el tiempo de respuesta no es critico n7on
time critical communications como, por ejemplo,
en las instrucciones de cambio de frecuencia o las
autorizaciones a rutas directas.

Por otro lado, la posibilidad de tener varios dialo-
gos abiertos con distintas aeronaves incrementa

la disponibilidad de las comunicaciones, evitando
blogueos de frecuencia por comunicaciones de
baja relevancia cuando el controlador necesita
hacer uso de la radio para resolver de manera
inmediata algln conflicto, o en los momentos en
los que la frecuencia tiene una ocupacion alta.

La de seudopista es una de las funciones con mas
alta demanda de implantacion. La posibilidad de
tener una imagen de la ubicacion aproximada de
un trafico (y su evolucion en el tiempo conforme
a la velocidad de plan de vuelo o actualizacio-
nes introducidas por el controlador), mitigara los
problemas puntuales de traficos sin modo Sy
que, inadvertidamente o por averia, han dejado
de responder el cadigo SSR, desapareciendo por
completo de la pantalla radar, a excepcion de
una traza triangular sin etiqueta solo en aquellas
zonas con cobertura de radar primario.

La funcionalidad de seudopistas mejora la con-
ciencia situacional del controlador en estas
ocasiones, redundando en un aumento de la
seguridad.
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Region Canaria: un caso especial en la
integracion de AGDL

Desde hace anos la Region Canaria tiene ya en
servicio la funcionalidad de ADS-C, seudopistas y
CPDLC FANS, funcionando en un sistema deno-
minado SACCAN en su sector Oceanico.

A diferencia de los demas sectores, en el Ocea-
nico no se dispone de presentacion radar de los
traficos y, en muchos casos, tampoco disponen
de cobertura radio VHF, debiendo recurrir a la
estacion HF del ACC o a retransmisiones con
ayuda de relés con otros traficos.

Hace algo mas de diez anos se puso en servicio
el sistema SACCAN (Sistema ADS/CPDLC de
Canarias), que constituy6 el primer paso para
ayudar a los controladores de la Region Canaria
en la gestion del trafico aéreo, aportando una
nueva via de comunicacion con las aeronaves.

El sistema permitia presentar en la pantalla a
los pocos traficos que venian equipados ADS (en
color azul) y a los muchos que no lo estaban (en
color naranja seudopista), y mediante CPDLC se
permitia intercambiar mensajes con ellos.

En sucesivas versiones se fueron realizando
diversas mejoras funcionales al sistema, que
facilitaron la operativa existente vy proporcio-
naron al controlador una herramienta eficaz
para realizar su trabajo.

Con objeto de homogeneizar la forma de
presentacion y la interaccion completa del
sistema con la gestion del Plan de Vuelo,
resulta necesario integrar la funcionalidad de
SACCAN en el sistema de control de trafico
aéereo. Por esta razon, ENAIRE, dentro de sus
planes de evolucion operativa y de sistema,
considerd de gran importancia incluir dentro
de la funcionalidad de la nueva version SACTA
no solo la requerida por Reglamento UE
2015/310 Data Link, sino también integrar en
SACTA la funcionalidad de ADS-C, seudopistas
y CPDLC-FANS.

La integracion de la funcionalidad ADS-C,
seudopistas y CPDLC FANS en el contexto de
las actuales funcionalidades SACTA, permiti-
ra una mejor interaccion con el sistemay la
homogeneizacion de las funcionalidades.
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SESAR

Hugo Técnico de Seguridad
Manso Torres  de |a Division de Seguridad

ESAR (Single European Sky ATM Research)
Ses un programa de la comunidad europea de
transporte aéreo cuyo objetivo es la consecucion
de una red ATM europea de altas prestaciones,
aumentando la capacidad del espacio aéreo euro-
peo a la vez que se mejora la seguridad, el impac-
to ambiental y el coste de cada vuelo.

El programa SESAR supone el pilar tecnologico de
la iniciativa de Cielo Unico Europeo (Single Euro-
pean Sky — SES) lanzada por la Comision Europea
en 2004 para reformar la gestion del espacio
aéreo europeo.

El programa SESAR consta de tres fases:

Fase de Definicion (2006-2008)

El objetivo principal fue la elaboracion de un Plan
Maestro Europeo de Gestion de Trafico Aéreo
(ATM Master Plan).

La version inicial de este plan (aprobado por el
Consejo de la UE el 30 de marzo de 2009) consti-
tuyo la base para las actividades de desarrolloy
despliegue del Programa. Esta fase fue ejecutada
por un consorcio contratado por EUROCONTROL




(que la financié conjuntamente con la Comision
Europea) , integrado por las principales empresas
y organizaciones del transporte aéreo (industria
fabricante, aerolineas, aeropuertos vy proveedores
de servicios de navegacion aérea).

El ATM Master Plan ha tenido dos actualizacio-
nes importantes (en 2012y en 2015) con el fin de
identificar los “cambios operacionales esenciales”
que se deberian implantar y desarrollar para el
despliegue completo del concepto SESAR, exten-
diendo el horizonte del programa hasta 2035.

Fase de Desarrollo (2007-2024)

Fase en la que se estan llevando a cabo las tareas
de investigacion, desarrollo y validacion recogidas
en el ATM Master Plan.

Esta fase es coordinada y financiada a través

de la SJU (SESAR Joint Undertaking), empresa de

participacion publico-privada fundada por EURO-
CONTROL y la Comision Europea y que cuenta en
su Consejo de Administracion con los principales

proveedores de servicios de navegacion aérea eu-
ropeos, proveedores de servicios aeroportuarios,
usuarios del espacio aéreo e industrias fabrican-
tes.

Tras haberse completado una primera etapa
hasta 2016, recientemente se ha extendido el
mandato de la SJU para seguir con su labor de
investigacion y desarrollo hasta 2024 (a través del
Programa SESAR 2020).

Fase de Despliegue (2014 en adelante)

En esta fase se lleva a cabo la implantacion de

las soluciones surgidas de la fase de desarrollo
("SESAR Solutions”) y que implementaran una
nueva infraestructura de gestion del trafico aéreo,
compuesta de componentes totalmente com-
patibles e interoperables que garantizaran unas
actividades de transporte aéreo de altas presta-
ciones en Europa.

En la fase de desarrollo pueden distinguirse hasta
el momento dos etapas: SESAR 1y SESAR 2020.

SESAR 1 (2009-2016)

El Programa SESAR 1 ha constituido la primera
fase de SESAR R&l (Research & Innovation). Esta
etapa esta formada por 19 paquetes de trabajo
(Working Packages — WP) relacionados con cada
fase del vuelo (operaciones en ruta, operaciones
en TMA, operaciones aeroportuarias), con el desa-
rrollo de los sistemas que soportan las operacio-
nes (sistemas CNS/ATM, sistemas de aeronaves,
etc.) y con areas transversales.

Dentro de este paquete de areas transversales
(WP 16) se encuentra el Proyecto 16.06.01 "Safety
Support and Coordination Function”, en el cual

la Division de Seguridad, en representacion de
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ENAIRE, ha participado junto con diversas institu-
ciones y organizaciones como EUROCONTROL, In-
dra, DFS, NATS, Frequentis, Airbus, IATA y SELEX.

Como resultado de este grupo de trabajo
P16.06.01, se han elaborado documentos como el
"SESAR Safety Reference Material” y el “Guidance
to Apply the SESAR Safety Reference Material”,
documentos que presentan una aproximacion
clara, completa, coherente e integrada a los anali-
sis de seguridad para cumplir con las necesidades
del Programa en su etapa subsiguiente (SESAR
2020), y que proporcionan una gufa practica sobre
como llevar a cabo la gestion de la seguridad
operacional, asegurando un método comun, las
herramientas y las técnicas que seran empleadas
a través de las diversas etapas del ciclo de vida de
los proyectos incluidos en SESAR 2020.

Alo largo del segundo semestre de 2016, se esta
llevando a cabo el cierre de todos los WP corres-
pondientes a SESAR 1. Dentro de este proceso
de cierre, ENAIRE fue la encargada de acoger la
vigésimo segunda reunion del Proyecto 16.06.01
durante los dias 31 de Mayo y 01 de Junio.

Muchas de las soluciones surgidas de SESAR 1,y
consideradas como viables desde el punto de vis-
ta operativo, econémico, de seguridad operacional,
de seguridad fisica o medioambiental, continua-
ran su desarrollo en SESAR 2020.

SESAR 2020 (2016-2024)

El programa de investigacion y desarrollo SESAR
2020 es la consecuencia directa de la extension
del de la vida de la SJU hasta 2024. Dara comienzo
en el Gltimo trimestre de 2016, y en él participa-
ran, ademas de los miembros fundadores de la
SJU (Comision Europea y Eurocontrol), 19 miem-
bros de la SJU pertenecientes a la industria y al
sector de la provision de servicios, entre los cuales
sigue contando ENAIRE. SESAR 2020 tomara el
testigo de SESAR 1, a través de tres principales
areas de trabajo: “Transversal Activities”, “Indus-
trial Research & Validation”y “Very Large Scale
Demonstration”, esta Gltima orientada a demos-
trar la viabilidad tecnologica y operacional de las
Soluciones SESAR en un entorno real.

Basandose en los resultados obtenidos en SESAR
1, SESAR 2020 se centrara en aquellas areas en
las que se puede obtener mas beneficios para

el ATM, tales como una mejor integracion de los
aeropuertos en ATM, desarrollo de servicios de
trafico aéreo mas avanzados y optimizacion de
los servicios en red, para lo cual contara con una
contribucion de 500 millones de euros del progra-
ma de financiacion Horizon 2020 de la Comision
Europea.

SESAR 2020 esta compuesto por un total de 25
proyectos, entre los cuales destaca el proyecto
PJ19 (Content Integration), en el que una de las
principales areas de trabajo sera liderada por
ENAIRE, y que entre otros asuntos se centrara
en analizar los diversos procesos desde el punto
de vista de Seguridad Operacional, corroborando
que para el estudio de las diferentes soluciones
se aplica el material de referencia elaborado en el
proyecto 16.06.01 de SESAR 1 mencionado ante-
riormente.
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Alertas

de seguridad
ATM

Alfonso Jefe del Departamento Regional
Barba Martinez  de Seguridad ATM de Baleares

E n aquellas industrias en las que, como ocurre
con el control de trafico aéreo, el control de los
riesgos es un requisito inapelable, las Alertas de
Seguridad suponen importantes herramientas de
difusion de riesgos identificados y buenas prac-
ticas a seguir. Compartir la informacion entre los
proveedores es una forma transversal y directa
de mitigar los riesgos y aprender como tratarlos
con anticipacion.

¢Para qué sirven las Alertas de Seguri-
dad?

El Plan Director Europeo para la Gestion del
Transito Aéreo hasta el ano 2035 (European ATM
Master Plan), responde a un mandato del Regla-
mento EU 40/2013 de Ejecucion, actuando como
facilitador de la estrategia del Cielo Unico Euro-
peo (SES). El Plan Director asume retos para el
cumplimiento de los ambiciosos objetivos de los
nuevos sistemas ATM y su desarrollo y evolucion
dentro del actual escenario de incremento previs-
to del trafico aéreo.
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Las areas de actuacion en este campo vienen
definidas a través de SESAR (SES Research & De-
velopment), y por supuesto asigna un objetivo de
seguridad operacional no menos ambicioso que
los de otras areas del proyecto (coste-eficiencia,
medioambiente, seguridad fisica, etcétera), pero
que no puede ser tratado tanto de forma cuan-
titativa como cualitativa, por el mismo caractery
factores que influyen en cada vuelo. Aln asi, un
indicador deseable sera siempre el de soportar

el aumento permanente del trafico en Europa

en los proximos anos, con cifras de incidentes

y accidentes en los que la contribucion del ATM
sea siempre menor que la actual, en un sistema
considerado ya de por si como el mas eficiente de
cualquier industria compleja comparable (petro-
quimica, nuclear, otros medios de transporte) en
términos de incidencias y sus consecuencias para
la sociedad.

Las Alertas de Seguridad ATM en cualquiera de

sus formas suponen compartir informacion sobre
riesgos detectados que afecten a la operacion con
el resto de profesionales de la aviacion, facilitando
de ese modo la adopcion de barreras o el refuerzo
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de protecciones ya existentes a través de la expe-
riencia de los demas.

Alertas de Seguridad de nivel tactico:
Redes de Seguridad

Los proveedores de servicios de navegacion aérea
han introducido de forma continuada todo tipo
de niveles de alerta tactica en sus sistemas ATM,
desde la monitorizacion a tiempo real del funcio-
namiento de radioayudas dentro de parametros
predefinidos, al establecimiento de Safety Nets
que alertan de la proximidad de un trafico a un
area peligrosa o a otro trafico (APW, MTCA, STCA,
RIMS....), o los avisos de desvio de CFL (Cleared
Flight Level) en las unidades de control de sector
(UCSs) en los ACCs incorporados recientemente
en la operativa CF2 en ENAIRE.

Son redes, o mallas de seguridad, que hacen
mucho menos probable que las trayectorias de
error generadas por errores del propio operador
0 la aeronave, comportamientos no previstos
del sistema o interacciones MMI en contra de la

secuencia logica de un sistema, deriven en una
incidencia de seguridad y un riesgo no asumible
para las personas ni por la organizacion.

Estas safety nets son del todo comparables a
otras existentes hace ya tiempo en las opera-
ciones en vuelo (ACAS, E-GPWS, TAWS...), si bien
en algunos casos las desarrolladas para el ATM
ofrecen la complejidad anadida de incorporar el
movimiento en cuatro dimensiones de las aero-
naves a los calculos de trayectorias y potenciales
conflictos, alertando al controlador de la genera-
cion de un problema de seguridad a resolver de
forma mas o menos inmediata.

Tal es el caso del modelo de carga de trabajo
(WLM) incorporado recientemente en el ACC de
Amsterdam, en el cual los responsables de la Sala
de Control toman decisiones sobre sectorizacion
teniendo en cuenta la carga previsible de trabajo
gue debera soportar el controlador, para periodos
de 20 minutos y con una anticipacion de entre
cuatroy 20 horas. El proceso requiere un analisis
de la estructura de espacio aéreo existente en ese
momento, el del grado de exigencia psicocognitiva

en el controlador para gestionar el trafico en el
periodo estudiado, asi como un establecimiento
previo de umbrales de maxima carga de trabajo
aceptable.

Alertas de Seguridad de nivel tactico:
Alertas Especificas

Las Alertas de Seguridad de caracter especifico
responden al mismo objetivo de compartir infor-
macion, advirtiendo de los riesgos encontrados
por el mismo u otro proveedor ATM, pero de un
modo mucho mas rapido y directo, enfocado a la
operacion del dia a dia en las Torres y Centros de
Control.

La difusion de estas Alertas de Seguridad suele
realizarse en los proveedores de servicios de na-
vegacion aérea mediante publicaciones regionales
de seguridad, boletines, Circulares informativas,
etcétera, contando con el briefing de cada unidad
como anuncio de las mismas. A estas Alertas

se suman las preparadas tras consultas con

los proveedores por parte de organismos como
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EUROCONTROL, CANSO o IFATCA, a menudo con
la participacion de asociaciones profesionales de
pilotos como IATA o AOPA.

Las Alertas de Seguridad son alertas en el sentido
tanto reactivo, como alerta ante lo sucedido, por
ejemplo, consultas publicadas por EUROCONTROL
entre los proveedores europeos sobre la tempori-
zacion mas conveniente en el encendido/apagado
de barras de parada, la conveniencia o no de abre-
viar mensajes de comunicaciones para descon-
gestionar las frecuencias, o sucesivas Alertas so-
bre las respuestas del ATC a avisos de resolucion
de aeronaves. En el plano proactivo, anticipando y
recomendando estrategias y modos de operacion
que previenen riesgos repetitivos, como alertas
sobre tratamiento de vuelos VFR o de vuelos con
problemas de combustible, o alertas sobre riesgos
poco conocidos, para los que no existen patrones
de comportamiento suficientemente estudiados.

Un ejemplo de alertas sobre riesgos a la nave-
gacion aérea no suficientemente estudiados alin
lo tenemos en la inquietud creciente en el trafico
aéreo civil europeo relacionada con la operacion

de drones o RPAS (Remotely Piloted Aircraft
Systems), englobados en los denominados UAS
(Unmanned Aircraft Systems), en especial alrede-
dor de aeropuertos con alta carga de movimien-
tos. Sin tener todavia un numero de incidencias
reconocidas con intervencion de este tipo de
artefactos, debido a la dificultad de evidenciar su
presencia y una regulacion de sus operaciones
todavia en desarrollo, el Network Manager

de EUROCONTROL ha lanzado recientemente
una Alerta es su Boletin Netalert explicando los
riesgos, asi como alguno de los requisitos nor-
mativos v de seguridad a los que los fabricantes
y los usuarios de este tipo de operacion deberian
someterse mientras no exista una legislacion
rigurosay realista que regule su operacion.

Los departamentos de seguridad se esfuerzan
por publicar Boletines y Alertas que ayuden a los
controladores a tener en cuenta riesgos y solu-
ciones, modos de mitigacion y mejores practicas
para evitarlos. Son productos relativamente
sencillos de elaborar, pero que a su vez deben
motivar a sus destinatarios a tenerlos en cuenta
e incorporarlos como una herramienta mas antes

de cada turno de trabajo. Vienen repletos de
recomendaciones y van desde Alertas de difusion
entre controladores vy pilotos de aeroclub o es-
cuelas de vuelo, hasta informacion al ATC acerca
del mejor uso de fraseologia con aproximaciones
no habituales, pasando por las Alertas sobre el
tratamiento de comunicaciones relacionadas con
el combustible en aeronaves en vuelo, prevencion
de aterrizajes o despegues sin autorizacion, entre
otros.

En definitiva, las Alertas nos recuerdan que en

la gestion ATM siempre hay que estar preparado
para lo inesperado vy, hasta donde es posible nos
ofrecen vias de mitigacion y conocimiento de los

riesgos a los que el control aéreo se enfrenta a
diario.
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Ciberseguridad
V Navegacion
aéerea

Gerardo Coordinador de la Oficina
Sarmiento Fernandez de Ciberseguridad

E | desarrollo de las Tecnologias de Informa-
cién y Comunicacion (TIC) ha generado, en los
ltimos anos, un nuevo espacio de relacion en el
que la rapidez v la facilidad de los intercambios de
informacion y de las comunicaciones han elimina-
do las barreras de distancia y tiempo.

Segln se indica en la Estrategia de Ciberseguridad
Nacional, el ciberespacio, nombre por el que se
designa al dominio global y dinamico compuesto
por las infraestructuras de Tecnologia de la Infor-
macion —incluida Internet—, las redes v los siste-
mas de informacion y de telecomunicaciones, han
venido a difuminar fronteras, haciendo participes
a sus usuarios de una globalizacion sin preceden-
tes que propicia nuevas oportunidades, a la vez
que comporta nuevos retos, riesgos y amenazas.

El grado de dependencia de nuestra sociedad
respecto de las TIC y el ciberespacio crece dia a
dia. Conocer sus amenazas, gestionar los riesgos
y articular una adecuada capacidad de prevencion,
defensa, deteccion, analisis, investigacion, recupe-
racion y respuesta constituyen elementos esen-

ciales que, desde diferentes ambitos, confluyen
en un mismo concepto: la ciberseguridad.

El mundo de la aviacion no es ajeno a esta evolu-
cion. Muy al contrario, los sectores del Transporte
Aéreo en general, y de la Navegacion Aérea en
particular, estan altamente tecnificados, siendo
motores vy participes de esta transformacion de
un modo muy activo. El alto grado de demanda
del sector, unido a la criticidad de sus operacio-
nes, requiere el mas alto nivel de concienciacion y
compromiso por parte de todos.

Riesgos y amenazas

Algunos de los riesgos y amenazas que se de-
sarrollan en el ambito aeronautico son los tradi-
cionales, derivados de la interferencia delibera-
damente ilicita de cualquier agente externo con
fines criminales. Contra ellos se dispone de una
potente estructura de seguridad que proporciona
a la sociedad un nivel de proteccion elevado, si
bien es potencialmente mejorable.
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Caracteristicas de la informacion segura

S

Integridad
No alteracion, adiccion
o borrado de datos sin
autorizacion

No obstante, existen nuevas amenazas derivadas
de la evolucion tecnologica del entorno en su con-
junto que requieren el desarrollo de nuevos pro-
cedimientos y sistemas orientados a la adecuada
gestion y mitigacion de sus riesgos asociados.

Dicha tecnologia esta conformada por sistemas

de informacion y telecomunicaciones integrados
en redes, en los que se basan tanto sus mediosy
servicios aéreos (plataformas, radares embarca-
dos, comunicaciones aire-aire, etc.), como terres-

O
N

O
N

Disponibilidad
Informacion siempre

accesible sélo por las
personas autorizadas.

tres (servicios aeroportuarios, radares y sistemas
de control aéreo, sistemas de comunicaciones
tierra-tierra y tierra-aire...) o satelitales (navega-
cion basada en geolocalizacion, por ejemplo.).

Esta tecnologia es susceptible de presentar, bien
por omision, fallo u obsolescencia, carencias en
términos de diseno, implementacion o manteni-
miento que pueden originar graves vulnerabilida-
des en los mismos.

Autenticidad

Informacion vinculada
con su emisor, certifican-
do su confiabilidad.

No debemos olvidar que los ciberataques son una
actividad de maxima rentabilidad, dada la facilidad
y bajo coste con que se puede atacar la integridad
de los datos de estos sistemas. Un ataque efec-
tivo podria desembocar bien en su inoperatividad
total o parcial, bien en la falta de fiabilidad por

la falsedad de la informacion que contengan, lo
que podria desencadenar desde un mal funcio-
namiento al colapso de determinados sistemas y
servicios, llegando incluso a provocar accidentes
mortales.
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Conceptos basicos

Esta realidad hace imprescindible la proteccion de
los medios y servicios del sector contra ciberata-
ques, atendiendo a las principales caracteristicas
de lainformacion y los Sistemas de Navegacion
Aérea, como son la Integridad, Disponibilidad y
Autenticidad.

Integridad

La ausencia de modificaciones no autorizadas

de la informacion es de vital importancia, no sélo
desde el punto de vista de alteracion o elimina-
cion de datos, sino también de la creacion o re-ac-
tuacion de mensajes transmitidos que puedan
comprometer las actividades a todos los niveles.

Disponibilidad

Asimismo, los recursos necesarios deben estar
disponibles en todo momento, garantizando tanto
la continuidad del servicio como la seguridad de
todas las operaciones.

Autenticidad

Por (ltimo, la validez de la informacion, intrinse-
camente vinculada a la identidad del interlocutor
que la genera, es fundamental en términos de
confiabilidad de los datos gestionados, debiendo
establecerse las medidas oportunas que la certi-
figuen.

Adicionalmente, aun no siendo parametros de la
maxima criticidad en el sector (dada la naturaleza
publica de gran parte de la informacion gestio-
nada), otras cualidades que deben ser tenidas en
consideracion son la Confidencialidad y la Traza-
bilidad.

Asi, se debe velar por la limitacion de acceso a la
informacion que por su naturaleza asi lo requiera,
restringiéndolo exclusivamente a las entidades

y personas autorizadas e impidiendo cualquier
forma de divulgacion no controlada. De forma
complementaria, cuando sea necesario, se deben
establecer los procedimientos necesarios que
permitan conocer el historico, ubicacion, trayecto-
ria y/o evolucion de la informacion a lo largo de su
ciclo de vida.

Colaboracion y participacion

En Gltima instancia, el proposito de la cibersegu-
ridad no es otro que promover y garantizar que se
alcancen y mantengan las propiedades de seguri-
dad de los activos tecnologicos de la organizacion
y los usuarios contra los riesgos de seguridad
descritos.

Para lograrlo se requiere de un conjunto de he-
rramientas, politicas, salvaguardas, métodos de
gestion de riesgos, acciones, formacion, buenas
practicas y tecnologias que ayuden a la consecu-
cion de tales objetivos.

Pero por encima de todo, mas alla de tecnicismos,
el pilar fundamental en seguridad siempre es

el mas basico: la colaboracion y participacion de
todos.
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[

Indice
de Madurez
v Nivel
Ponderado

Antonio
Guerrero Compas

n el ambito del Procedimiento General para la
Comunicacion de Informacion de Seguridad,
ENAIRE asume el compromiso de proporcionar al
publico en general informacion agregada general
sobre sus niveles de seguridad, en particular las
tendencias vy los analisis derivados de la aplica-
cion del Reglamento UE 376/2014, como uno de
los requisitos para la mejora de la eficacia de la

gestion de la seguridad.

Dentro del Plan Empresarial existen dos indica-
dores clave en materia de seguridad: el indice de
Madurez de la gestion de la seguridad y el Nivel
Ponderado de Seguridad. Para cada uno de ellos
se definen anualmente unos valores de referencia
que estan alineados con la reglamentacion euro-
pea (Reglamento UE 390/2013), que establece un
proceso de monitorizacion y evaluacion orientado
a la mejora de la seguridad operacional, entre
otras areas.
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El Indicador de Madurez (IM) de |a gestion de

la seguridad se mide a travées de cuestionarios
teniendo en cuenta el nivel de ejecucion de los
siguientes objetivos de gestion: politica vy objeti-
vos de seguridad, gestion de riesgos de seguridad,
garantia de seguridad, fomento de la seguridad vy
cultura de seguridad. La subida del indice de Ma-
durez muestra el compromiso de la organizacion
y su personal con la seguridad, a través de las
actividades definidas en el Plan de Seguridad y la
consecucion de las metas propuestas en cuanto
a la gestion eficaz de la misma. El valor de este
indicador ha sido ratificado tanto por EUROCON-
TROL, en su rol de Network Manager, como por la
Agencia Estatal de Seguridad Aérea (AESA).

Evolucion
del Indicador
de Madurez
2009-2015

2009 2010 2011 2012

Tendencia del Indicador de Madurez
Se trata de un indicador positivo acerca del grado de madurez de seguridad en ENAIRE
No sélo se ha superado el objetivo en los Gltimos anos sino que la tendencia es creciente.

2013

2014

2015
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El Nivel Ponderado de Seguridad (NPS) refleja

el nimero de incidentes de trafico aéreo (ATS)

de severidades altas (A y B) con contribucion de
ENAIRE a los mismos, ponderados por las horas
de vuelo instrumental (IFR, Instrumental Flight
Rules). El descenso del Nivel Ponderado de Segu-
ridad refleja que sigue descendiendo el nimero
de incidentes de seguridad de severidad alta Ay
B con contribucion ATM, a pesar del aumento del
trafico respecto al ano anterior (+3,71%) y del na-
mero de notificaciones de seguridad (que eviden-
cia una mejora en la cultura de la notificacion del
personal tanto operativo como técnico).

En el ano 2015, ENAIRE ha cumplido con los obje-
tivos definidos para cada uno de ellos, ratificando
asi la tendencia positiva en el comportamiento de
ambos indicadores.

La consecucion de estos objetivos ha sido posible
gracias al esfuerzo de todos los que formamos
ENAIRE, del compromiso individual de cada uno
de nosotros v, especialmente, del personal opera-
tivo y técnico.

Tendencia
del Nivel Ponderado
de Seguridad (NPS)
de ENAIRE
en el FIR de Espana

Objetivo con Contribucion ATM

ENE FEB ~MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC ENE FEB

MAR

2015

Tendencia del Nivel Ponderado de Seguridad (NPS) de ENAIRE en el FIR Espana.

Se trata de un indicador negativo: la contribucion de ENAIRE a los incidentes de seguridad. El objetivo mar-
ca el nivel que no deberfa ser superado. Durante 2015 siempre se mantuvo muy por debajo, con tendencia
descendente, lo que condujo a fijar un objetivo mas exigente durante 2016.

2016
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La Cultura
de
la Seguridad

Division

de Seguridad

a Cultura de Seguridad se ha mostrado como

un predictor clave de las prestaciones de se-
guridad en industrias como la nuclear, quimica o
petrolera, entre otras y, analogamente, en el sec-
tor aeronautico. Esta importancia se refleja en el
ambito del SES Il (Reglamento UE 390/2013) en el
que se define el Indicador de Madurez de Cultura
de Seguridad como un indicador clave de presta-
ciones (KPI). Segin contempla la reglamentacion,
este KPI se mide por el grado de ejecucion de los
siguientes objetivos de gestion: politica de segu-
ridad y objetivos, gestion de riesgos de seguridad,
garantia de seguridad, fomento de la seguridad y
cultura de seguridad. La medicion de la Cultura de
Seguridad se lleva a cabo a través de la realizacion
de un survey de seguridad.

ENAIRE, en su compromiso con la mejora con-
tinua de la seguridad, solicitd a EUROCONTROL
la realizacion del Survey de Cultura de Seguridad

de manera independiente, mediante la aplicacion
de su “European Safety Culture Process”, que

ha sido utilizado en 23 estados europeos desde
2006. Conforme a este proceso, el cuestionario

de Cultura de Seguridad de EUROCONTROL fue
distribuido entre todo el personal de ENAIRE
mediante un formulario electrénico, habilitando el
periodo de recogida de datos desde el lanzamien-
to del Survey, en octubre de 2012, hasta el 15 de
noviembre de ese mismo ano.

Un total de 2.075 cuestionarios fueron cumpli-
mentados, dando como resultado una tasa de
participacion aceptable y suficientemente repre-
sentativa de |a totalidad de ENAIRE para permitir
un analisis general y un enfoque mas detallado
para el personal de mantenimiento y control.

La LSE (London School of Economics) Ilevo a cabo
un analisis de los datos obtenidos a través de los
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cuestionarios, que fue tratado en los 17 works-
hops llevados a cabo en febrero de 2013, en los
que participaron unos 200 empleados de ENAIRE.

El material recopilado durante los workshops fue
analizado junto con los hallazgos derivados de los
cuestionarios. Con base en las actitudes, creen-
cias, percepciones y opiniones del personal que
respondio a los cuestionarios y participo en los
workshops, el Survey Team, compuesto por per-
sonal de EUROCONTROL vy la LSE, identificd una
serie de aspectos relacionados con la Cultura de
Seguridad de ENAIRE, incluyendo tanto fortalezas
como areas de mejora.

Entre las fortalezas se identificaron una serie de
buenas practicas que caracterizan aspectos posi-
tivos de la Cultura de Seguridad de ENAIRE, como
son la responsabilidad ante la seguridad, una
fuerte percepcion del riesgo entre los empleados,
que entienden la repercusion de su trabajo en la
seguridad, el trabajo en equipo y otros aspectos
positivos relacionados con la comunicacion (intra
e inter equipos).

Asimismo, las principales inquietudes de los par-
ticipantes en relacion a la Cultura de Seguridad se
centraban principalmente en la falta de confianza
y comunicacion entre el personal y las areas de
gestion, especialmente por limitaciones geografi-
cas, en el proceso de investigacion de incidentes
de seguridad, en la gestion de factores humanos y
en la formacion del personal.

A partir de los resultados obtenidos, EUROCON-
TROL emiti6 12 recomendaciones, algunas con
sub-recomendaciones y aclaraciones asociadas.
Derivado de dichas recomendaciones, la Division
de Seguridad identificd un total de 32 acciones
concretas en los ambitos de Cultura Justa, "Safety
Intelligence”, Comunicacion, Investigacion de Inci-
dentes, Formacion, Factores Humanos, Conciencia
y Gestion de Riesgos y Trabajo en Equipo.

Estas acciones se incorporaron en el Plan de
Seguridad Operacional 2014-2017 (SGOP-13-
PLA-006-1.0) y sucesivos, desde los que se lleva
a cabo Ia planificacion y seguimiento de cada una

de ellas. Atendiendo a la planificacion, estas ac-
ciones se han acometido progresivamente vy, en la
actualidad, un total de 27 se han implementado,
quedando pendiente la finalizacion de cinco ac-
ciones en el ambito de factores humanos, no por
menos importantes sino, todo lo contrario, por la
necesidad de abordarlas en linea con la normativa
actualmente en desarrollo.

Como todo proceso de cambio cultural, la mejora
de la Cultura de Seguridad en la organizacion es
un proceso lento que requiere ser monitoriza-

do periodicamente, verificando que las acciones
adoptadas estan en la linea adecuada para su
mejora. Para ello, como medicion sistematica de
la Cultura de Seguridad en ENAIRE, proximamen-
te tendra lugar una nueva edicion del Survey de
Cultura de Seguridad liderado por EUROCONTROL.
Este proceso requiere de la participacion y colabo-
racion del personal de ENAIRE que, a través de su
valiosa experiencia, vision y percepcion, contribu-
yen en la mejora continua de la Cultura de Seguri-
dad en la organizacion.

(A Ml aln -l/’. P AS ab o)
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Si te gustaria que trataramos algun
tema o quieres enviarnos un articulo,
puedes hacerlo llegar a:

revista+seguridad@enaire.es

Los datos personales e imagenes contenidos en esta
publicacion son tratados bajo la responsabilidad de la
Entidad Piablica Empresarial ENAIRE, con la finalidad de
informar sobre novedades en materia de seguridad en
el ambito de |a gestion aérea y crear cultura acerca de
la misma. Aquellas personas que aparecen en la revista
"Mas Seguridad" podran revocar el consentimiento
otorgado, en su caso, o ejercitar sus derechos de acceso,
rectificacion, supresion, oposicion y limitacion ante

la Unidad Central de Proteccion de Datos de ENAIRE
(UCPD) - Avda. de Aragon 402 - 28022 MADRID (Madrid)
indicando en el asunto: Ref. Proteccion de Datos, o a
través de la Sede Electrénica (sede.enaire.gob.es).

La informacién en relacién a su derecho a la proteccion
de sus datos personales e imagen podra ser ampliada
en la siguiente direccion:
www.enaire.es/comunicacion/publicaciones
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A-Z

Acronimos

ACARS (aircraft Communication
Addressing and Reporting System):
Sistema de Comunicacion, Direccio-
namiento y Reporte de la Aeronave

ACAS (Airborne Collision Avoidan-
ce System): Sistema Embarcado de
Prevision de Colision

ACC (Area Control Centre): Centro
de Control de Area

ADS-C (Automatic Dependent
Surveillance-Contract): Vigilancia
Dependiente Automatica-Contrato

AESA: Agencia Estatal de Seguri-
dad Aérea

AGDL (Air Ground Data Link): Enla-
ce de Datos Aire-Tierra

AOPA (Aircraft Owners and Pilots
Association): Asociacion de Pilotos y
Propietarios de Aeronave

APP (Approach): Aproximacion
APW (Area Proximity Warning):

ATC (Air Traffic Control): Control de
Transito Aéreo

ATM (air Traffic Management):
Gestion del Transito Aéreo

ATN (Aeronautical Telecommunica-
tions Network): Red de Telecomuni-

caciones Aeronauticas

ATS (Air Traffic Services): Servicios
de Transito Aéreo

CANSQO (civil Air Navigation Ser-
vices Organisation): Organizacion de
Proveedores Civiles de Aviacion Civil

CE: comisian Europea
CF: Configuracion Funcional

CFL (Cleared Flight Level): Nivel de
Vuelo Autorizado

CNS (Communication, Navigation,
Surveillance): Comunicacion, Navega-

cion, Vigilancia

CPDLC (Controller-Pilot Datalink
Communications): Comunicaciones
Controlador-Piloto a través de Enla-

ce de Datos

DGAC: Direccion General de Avia-

cion Civil

DLS (Data Link Service): Servicio de
Enlace de Datos

E-GPWS (Enhanced - Ground
Proximity Warning System): Sistema
de Alerta de Proximidad al Suelo -
Mejorado

EUROCONTROL (European

Organisation for the Safety of Air Na-
vigation): Organizacion Europea para
la Seguridad de la Navegacion Aérea.

FANS (Future Air Navigation Sys-
tem): Sistema de Navegacion Aérea
del Futuro

FIR (Flight Information Region):
Region de Informacion de Vuelo

FL (Flight Level): Nivel de Vuelo

IFATCA (International Federation
of Air Traffic Controllers’ Associa-
tions): Federacion Internacional de



Acronimos 36

Asociaciones de Controladores de
Transito Aéreo

IFR (Instrumental Flight Rules):
Reglas de Vuelo Instrumental

|IM: Indicador de Madurez

INTA: Instituto Nacional de Técnica
Aeroespacial

KHZ: kiloherzio

MTCA (Medium Term Conflict
Alerta): Alerta de conflictos a Medio
Plazo

MHz. Megaherzio

HM| (Human Machine Interface):
Interfaz Hombre - Maquina

NPS: Nivel Ponderado de Seguridad

OACI. Organizacion de Aviacion Civil

Internacional

PJ (Project): Proyecto

RIMS (Runway Incursion Monito-
ring System): Sistema de Monitoriza-
cion de Incursiones en Pista

RPAS (Remotely Piloted Aircraft
Systems): Sistemas de Aeronaves
Pilotadas a Distancia

SACCAN: Sistema ADS-C / CPDLC
para las Islas Canarias

SACTA: sistema Automatizado de
Control de Trafico Aéreo

SES (Single European Sky) Cielo

Unico Europeo

SESAR: (Single European Sky ATM
Research): Grupo de Investigacion

ATM para el Cielo Unico Europeo

SJU (SESAR Joint Undertaking):
Consorcio SESAR

SSR (Secondary surveillance radar):
Radar secundario de vigilancia

STCA (Short Term Conflict Alert):
Alerta de Conflicto a Corto Plazo

TMA (Terminal Manoeuvering
Area): Area de Control Terminal

TAWS (Terrain Awareness and
Warning System): Sistema de Alerta
y Conciencia del Terreno

TIC Tecnologias de Informacion y

Comunicacion

UAS (Unmanned Aircraft Systems):
UCS: Unidad de Control de Sector
UE: unién Europea

UIR (Upper Flight Information Re-
gion): Region superior de informacion
de vuelo

ULM (ultra Léger Motorisé): Ultra-
ligero

\/DL (VHF Data Link): Enlace Digital
VHF

VER (Visual Flight Rules): Reglas de
Vuelo Visual

VHFE (Very High Frequency): Muy
Alta Frecuencia

W LM (Work Load Model): Modelo
de Carga de Trabajo

WP (Working package): Paquete de
trabajo
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