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Carta del
director genera

Angel Luis Arias Serrano
Director general de ENAIRE

| turismo es un sector estratégico para nuestro
E pais. Un verano mas, ENAIRE ha contribuido a la
consolidacion del liderazgo de Espana como primer
destino vacacional del mundo gestionando casi
430.000 vuelos entre julio y agosto, un 3% mas que en

2017 por las mismas fechas.

En 22 ocasiones se ha superado el récord de
movimientos. El 28 de julio se alcanzo la cota maxima,
con 7.343 vuelos. Ha sido un verano muy intenso

en toda la red de ENAIRE. De manera especial, en el
Centro de Control de Canarias, donde el trafico aéreo

ha crecido un 7,8%.

“Nuestros profesionales
son el capital mas valioso
de ENAIRE"




Han sido también dos meses especialmente
complicados como consecuencia de los dias de
meteorologia adversa, que también hemos tenido en
septiembre. Agosto, con 776.000 descargas eléctricas,
ha sido el mes con mas rayos y tormentas en lo que
va de siglo, segln fuentes de la Agencia Estatal de
Meteorologia (AEMET).

Con tal volumen de trafico gestionado y tantos
episodios de ‘meteo’ adversa, nada de lo muchoy
bueno que ha sucedido hubiese sido posible sin
nuestros excelentes profesionales: controladores
aéreos, técnicos de operaciones y de mantenimiento,
ingenieros vy personal de administracion de servicios.
Decir que son el capital mas valioso de ENAIRE no
es una frase hecha, sino una realidad de la que nos

sentimos orgullosos.

Dentro de todo este excelente trabajo destacan entre
otros:

* |a profesionalidad y el buen hacer de nuestros
controladores manifestado durante los episodios
de meteorologia adversa que han sufrido todas las
regiones, algunas de ellas especialmente con mayor

severidad y recurrencia.

» | aexcelente actitud frente al continuado
incremento de trafico de todos nuestros
profesionales que ha permitido atender toda la
demanda de vuelos manteniendo los niveles de

seguridad operativa requeridos.

» El compromisoy profesionalidad en la solucion de

los diferentes problemas técnicos surgidos.

* Laimplantacion del novedoso diseno de espacio
aéreo "proyecto BRAIN" en la aproximacion a
Barcelonay, muy especialmente, el esfuerzo
realizado durante toda la fase de transicion hasta
que los operadores aéreos se han adaptado al

nuevo modo de operacion.

* Laadaptacion a la continua evolucion del SACTA y
a las nuevas herramientas implementadas para
mejorar la prestacion del servicio de navegacion

aérea.

» El esfuerzo realizado por nuestros ingenieros y
técnicos en la mejora de los sistemas y en su

explotacion técnica, asi como en la puesta en

servicio de nuevas instalaciones, procedimientos y

maniobras.

* Y lo mas importante, el mantenimiento de los
niveles de seguridad durante este periodo estival a

pesar del importante incremento de trafico.

Por todo ello, quiero sinceramente agradecer y dar la
enhorabuena a todos los profesionales de ENAIRE, por
vuestro trabajo y dedicacion, y por hacer posible que
todos volemos cada dia con mas seguridad, de manera
mas eficiente y contribuyendo a la mejora de nuestro

medio ambiente.

Angel Luis Arias.



Jefe del Departamento de Desarrollo
~de Negocio de Drones de ENAIRE
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Por primera vez en Europa,
gracias al trabajo de ENAIRE

y Everis, en colaboracién con
AirMap, hemos visto drones
integrados con seguridad en

la pantalla del sistema que
utilizan nuestros controladores
aéreos, el SACTA.
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Con motivo de la
celebracion en Madrid
de la asamblea anual de
GUTMA

aprovechamos
para realizar una
demostracion

operacional con drones
para mostrar algunos
servicios de U-Space.

NAIRE, miembro de GUTMA desde octubre
Ede 2017, particip0 en varios ejercicios de
este segundo encuentro que lleva a cabo la
organizacion. La demostracion, de un éxito rotundo,
buscaba la integracion de sistemas de gestion de
drones (U-Space) con sistemas de control aéreo

convencionales (SACTA).

Hasta la fecha siempre habiamos participado en
otros ensayos con drones en vuelo formando parte
de un proyecto, normalmente con financiacion de
SESAR o fondos europeos CEF vy otras instituciones.
En este caso éramos anfitriones junto con Everis,
su filial operadora de drones SCR, y la aplicacién
estadounidense de AirMap (esta (ltima aportaba la

plataforma de software de gestion de drones).

Everis llevaba el peso de la organizacion con GUTMA
y ENAIRE dispuso su know-how y apoyo en la parte
operacional, con el sistema automatizado de control
aéreo SACTA, la aplicacion ENAIRE Drones y el sistema
[caro para emitir el aviso aeronautico NOTAM. ENAIRE
ademas sirvio de facilitador con AESA sobre el estudio

de seguridad requerido y como soporte operacional.

Los vuelos de drones se desarrollaron en el Aerédromo
de Camarenilla (Toledo) por tener mayores facilidades
logisticas y fueron seguidos con una emision en directo

desde el Estadio Wanda Metropaolitano.

ENAIRE decidio subir la apuesta en la parte técnica.

Se tomo la decision de integrar el posicionamiento
(telemetria) de los drones en nuestro sistema

SACTA, siendo conscientes del paco tiempo del que
disponiamos. Después de contactos preliminares

con la Direccién de Sistemas de ENAIRE y algunas
teleconferencias con AirMap, se realizaron una serie de
pruebas, utilizando el formato de lenguaje ASTERIX 10
para que la informacion de telemetria del dron (como
minimo: posicién, velocidad, identificador, altitud)
pudiera reflejarse en la pantalla SACTA del controlador.
Los técnicos de Automatizacion de ENAIRE habian

dado con la clave de integracion de la senal de AirMap.

Manuel Medel,
director de Area de Negocio de Everis



Con un margen de poco mas de dos semanas, se
consiguio monitorizar la posicion del dron en SACTA.
Aunque en un primer momento no conseguimos ver el
identificador ni el vector velocidad, en dias posteriores
se resolvieron casi todos estos problemas. El vector
velocidad, sin embargo, seguia con un error de 90° en
el rumbo. Por su poca relevancia de cara ala demo,
decidimos no utilizarlo, desactivando esta funcién.

Dentro de los vuelos desarrollados uno de los mas
relevantes consistio en que el dron, de forma simulada,
ascendiera por encima de los 400 ft AG (limite para

los drones) y apareciera en la pantalla del controlador
aéreo a pesar de tener activado el filtro de 400 ft (para

no ver los blancos por debajo de esa actitud).

Esto se consiguié cambiando la referencia de altura
de uno de los drones de Everis ya que, aunque se trate
de una demostracion, no se pueden superar los 400 ft.
Aunque realmente nunca superamos esa altitud, de

forma virtual, simulamos volar por encima.

Una de las pruebas consistio en que un dron tenia
que entrar en conflicto con un helicoptero. Por
supuesto, el helicoptero era simulado mediante un
programa manejado por nuestros companeros de
Automatizacion donde, introduciendo coordenadas
y el vector de velocidad, se puede manejar un “plot”

de SACTA como si fuera cualquier otra aeronave, con

Javier Fenoll, jefe de la Division de Informacion Aeronautica,
presenta ENAIRE Drones
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Mariluz de Mateo, directora de Desarrollo Empresarial
de ENAIRE abri6 la jornada

indicativo, altitud, etc. Parecia que la parte técnica
estaba resuelta pero las dificultades siguieron.

Durante los ensayos que se hicieron el dia anterior
se notaron ciertos cortes de red 3/4G que afectaban
al router que transmitia la informacion de SACTA.
Esto nos obligd a resetear la maqueta del Wanda
empleando en ello 15 minutos. La Direccién de
Sistemas, muy previsora, habia llevado la tarde
anterior a la demo otra maqueta que sirviera de
backup a la principal por si se cortaba la conexion con

el router. Justamente eso sucedi6 durante la demo.

Asi que tuvimos que pedir a los asistentes que
pusieran los méviles en modo “avion” para no colapsar
las comunicaciones. Alguno no pudo resistir y estuvo
emitiendo en streaming saturando la senal de las
pruebas. El equipamiento durante la demo de GUTMA
fue un buen ejemplo de redundancia que tanto utiliza

ENAIRE en los sistemas de navegacion aérea.

Elinterfaz entre drones y SACTA fue lo mas relevante,
pero hubo otros sistemas de ENAIRE que tuvieron

su protagonismo: la aplicacion ENAIRE Drones,
presentada por Javier Fenoll, jefe de Division de
Informacion Aeronautica de ENAIRE, que explic su
interrelacion con Icaro, a la hora de generar un NOTAM
de aviso de operacion de drones y/o aeronaves

tripuladas.

Para terminar de describir a los distintos
protagonistas de la demo no nos podemos olvidar

a los que fisicamente estaban a unos cuantos
kilometros del Wanda Metropolitano, en el Centro de
Experimentacion y Desarrollo (CED) de ENAIRE.

Ellos hicieron de pseudopilotos manejando el
helicoptero virtual y estableciendo las comunicaciones
orales con Manuel Molina, nuestro controlador aéreo
desplazado al estadio con una posicion de SACTA.
Ademas fuimos asistidos por el personal de apoyo de
las direcciones de Desarrollo Empresarial, Operaciones,
Sistemas y Comunicacion de ENAIRE, j GRACIAS!

Daniel Garcia-Monteavaro, jefe del Departamento de Negocio
de DRONES, atiende a los medios



Podemos afirmar que nunca habiamos hecho tanto
en tan poco tiempo. El desafio nos ha ayudado a

ver donde debemos mejorar de cara a las siguientes
demostraciones que ENAIRE lleve a cabo en el ambito

de la operacion automatizada de drones o U-Space.

ENAIRE trabaja en la integracion segura de todos
los usuarios del espacio aéreo bajo el compromiso
de impulsar el nuevo paradigma UTM/U-Space de
prestacion automatizada de servicios de gestion de
trafico para drones autbnomos operando en baja

altitud y su desarrollo en Espana.

Como mostramos a los 200 asistentes de GUTMA,
resulta vital la integracion entre los sistemas de
control aéreo v los futuros U Space de gestion

de trafico de drones de forma que se permita

su integracion con el trafico aéreo convencional
gestionado por proveedores de navegacion aérea como
ENAIRE, que sera parte fundamental e ineludible del

futuro ecosistema U Space espanol y europeo.

Fue un buen ejemplo de
redundancia que tanto
utiliza ENAIRE en los
sistemas de navegacion
aérea

ENAIRE

SACTA [8y

Nuestros companeros de Operaciones, AlS y Sistemas.
1: Manuel Molina, 2 : Maria VValdés,
3: Mar Tabernero, 4 Enrique Garcia




Dia normal en el aeropuerto. Fallan las
E N A I R e e n maquinas de facturacion automatica. Se
corre la voz de una caida en el sistema. Las
C b r E r aplicaciones de viaje de los moéviles dejan de
'v e u O e funcionar. En los mostradores de facturacion,
. ﬂ > s : ~ los empleados no pueden acceder a sus
2 01 8 ' A ' 3 '. \ s . ordenadores. Los viajeros no pueden
- "‘ 4 " ‘ H‘Wf _' . “atravesar los controles de seguridad. Se

forman colas interminables en todas partes.

El mayor 5|mularc:,o de-crlmamu%ja‘l ¥
por ciberataque . .. . ‘-J':—"{;f:

Gerardo Responsable de la Oficina g L
Sarmiento de Ciberseguridad

Las pantallas del aeropuerto anuncian la
.

cancelacion de todos los vuelos. Por motivos

desconocidos, la recogida del equipaje ha

dejado de funcionar y mas de la mitad de los

¥, vuelos se queda en tierra.

" I?’arece ser que un grupo de radicales ha
- tomado el control de los sistemas esenciales
: del aeropuerto mediante ataques digitales
e hibridos. Ya han reivindicado el incidente
* yutilizan sus canales de propaganda para
% cﬁfund‘ir un llamamiento a la accion y atraer a

. 2 - . - .
. © mas personas a sus ideologias radicales.

o S . |
‘ L A fl L.
--;‘:,:\ i “!i;' -"- .
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Simulacion de capacidad de reaccion v
recuperacion de todos los jugadores

[...] el sector europeo
de Ciberseguridad
ha madurado en los
ultimos anos y los
actores estan mucho
mas preparados.

Esta es la potente hipotesis a la que se han
enfrentado mas de 900 especialistas europeos en

ciberseguridad durante el «Cyber Europe 2018»

Se trata del ejercicio mas avanzado de ciberseguridad
en la UE hasta la fecha, organizado por la Agencia
Europea de Seguridad de las Redes y de la Informacion
(ENISA), en el que ha participado ENAIRE.

Durante las jornadas se han simulado diferentes
situaciones reales -en algunos casos ya registradas
con anterioridad-, poniendo a prueba la capacidad de
reaccion y recuperacion de todos los jugadores, asi
como la comunicacion y cooperacion, tanto a nivel local

como internacional, de todos los paises participantes.

Al final del ejercicio los participantes han podido
mitigar los incidentes de manera oportunay

efectiva, lo que demuestra que el sector europeo de
Ciberseguridad ha madurado en los Gltimos afos v los
actores estan mucho mas preparados.

A nivel nacional, el ejercicio se ha aprovechado

para impulsar la colaboracién y cooperacion de los
organos competentes de la Seguridad Nacional en
Ciberseguridad, ejercitar el Procedimiento de Gestion
de Crisis en el ambito de la ciberseguridad, fomentar
la colaboracion pablico-privada entre empresas y
organismos de este ambito y ofrecer una oportunidad

a los jugadores para autoevaluar sus capacidades.

La ciberseguridad esta recogida como uno de los
principales ambitos de actuacion de la Estrategia

de Seguridad Nacional 2017 y como ambito de
especial interés en la Ley de Seguridad Nacional. En
este sentido, el ejercicio puede convertirse en un
excelente marco para aumentar el conocimientoy la
sensibilizacion de la sociedad en este ambito concreto,
tal y como recoge el articulo 5 de la Ley de Seguridad
Nacional referente al fomento de la Cultura de

Seguridad Nacional.

Espana ha aportado para su desarrollo personal y
medios del Departamento de Seguridad Nacional,

Ejército del Aire, Mando Conjunto de Ciberdefensa,



Centro Criptologico Nacional (dependiente del CNI), compromiso con la Ciberseguridad, expresamente convertido en uno de los pilares fundamentales en la

INCIBE, CNPIC, Agencia Estatal de Seguridad Aérea, recogido y potenciado en el “Plan de Vuelo 2020", ha provision de sus servicios.

Aena, ENAIRE v varios centros de respuesta ante guedado demostrado con su activa participacion.

incidentes tecnologicos (CERT) dependientes de Asimismo, la reciente obtencion de la Certificacion de Finalmente, las conclusiones y lecciones aprendidas
Comunidades Auténomas, asi como representantes de Conformidad con el Esquema Nacional de Seguridad durante el ejercicio alin requeriran varios meses
Telefonica, Indra e Iberia. (ENS) vy las diferentes iniciativas en esta materia -entre de analisis, dado el elevado volumen de actividad

las que cabe destacar la proxima implementacion de generada. No obstante, tanto organizadores como

ENAIRE, a través de la Oficina de Ciberseguridad y un centro de operaciones propio H24 (SOC/CSIRT) son jugadores no han dudado en calificar la experiencia
la Divisién de Sistemas de Informacion, ha tenido muestras inequivocas de que la Ciberseguridad se ha como “totalmente positiva™

un papel muy significativo en el evento. Su firme

R . P e

_ENN
New York - Studio 1 Spain - El Prat Airport

BREAKING NEWS

BREAKING NEWS

Biget online extortion EVER RECORDED wreaking HAVOC in Europe

Simulacion de cémo los medios de comunicacion tratarian
la emergencia



ENAIRE ha conseguido la
S a c a m O S segunda mejor valoracion en

el indicador de rendimiento a

n Ota nivel europeo que mide cada aho

la efectividad de la gestion de

e n e I E OS M seguridad.

Division
de Seguridad




EI indicador EoSM (Effectiveness of Safety EoSM, Study Areas
Management) se obtiene a partir de la

. SA1 Safety Culture
autoevaluacion de cada uno de los proveedores de /
servicios de navegacion aérea (ANSP) v, supervision SA2 Organisational and Individual Safety Responsibilities
de las Autoridades Nacionales de Supervision (NSAs)
B ) SA3 Timely Compliance with International Obligations
de cada pais. En nuestro caso, AESA revisa todos los
cuestionarios enviados por los gestores de navegacion SAL Safety Standards and Procedures
aérea espanoles, aunque después sélo remite a
. o SAS Competency

EASA el de ENAIRE, primer proveedor de servicios de
navegacion aérea de Espana. SA6 Risk Management

- . . SA7 Safety Interfaces
Elindicador EoSM se basa en un cuestionario de /
madurez de seguridad operacional que consta de 26 SA8 Safety reporting, investigation and improvement
preguntas. Las posibles respuestas a estas preguntas

B ) ) o ) ) SA9 Safety Performance Monitoring
varian entre cinco niveles definidos, siendo A el nivel
mas bajo y E el mas alto. El nivel E ha de mantenerse SA10 Organisational Safety Surveys and SMS Audits

cada ano demostrando la realizacion de nuevas ) ) )
SA11 Adoption and Sharing of Best Practices

acciones en aras de la mejora continua de la seguridad

operacional.

El cuestionario puede analizarse teniendo en cuenta

. . . L EoSM, M jecti
areas de estudio (SA — Study Areas), o bien objetivos de o anagement Objective

gestion (MO - Management Objectives). MO 1 ANSP Safety Policy and Objectives

MO 2 Safety Risk Management
MO 3 Safety Assurance
MO 4 Safety Promotion

MO 5 Safety Culture

Tanto el analisis por areas de estudio (SAs) como el
analisis por objetivos de gestion (MOs) mantienen

una trazabilidad, siendo este Gltimo utilizado a nivel
europeo a partir de la entrada en vigor del Reglamento
UE 390/2013. ENAIRE es el Unico proveedor espanol
obligado a reportar a EASA en el marco Plan de
Rendimientos del Bloque Funcional de Espacio Aéreo
del Suroeste FAB SW 2015-2019 (RP2 SOWEPP).

En ese ambito en el que estan incluidos los
proveedores de servicios de navegacion aérea (ANSP)
mas importantes de Europa, ENAIRE se ha situado
en 2017 en segunda posicion en el ranking de nivel
cuantitativo EoSM de los 31 evaluados, posicion
compartida con otro proveedor y a solo un punto del
primero, segin datos PRU-RP2 Dashboard.

Segln los Management Objectives (MOs) del EoSM,
ENAIRE se encuentra entre los 9 (nicos proveedores
gue cuentan con una valoracion "E” (el nivel mas alto
alcanzable) en alguno de estos MOs, habiendo un Gnico
proveedor que ha conseguido obtener dos valoraciones
"E".

14



ENAIRE obtiene el nivel mas alto en 7
de las 11 areas analizadas.

Como se ha comentado anteriormente, AESA revisa los
cuestionarios cumplimentados por cada ANSP espanol

emitiendo una verificacion inicial.

Respecto de dicha revision, ENAIRE fue el Gnico
proveedor al que AESA no corrigio/rectifico, dando
muestra con ello de la transparencia y honestidad de

los datos analizados en nuestra organizacion.

Desde 2015 ENAIRE ha obtenido la mayor puntuacién
y nivel de madurez en comparacion con otros ANSPs
espanoles, con una diferencia en esta (ltima valoracion

de 9 puntos respecto al segundo.

2010

2011

2012

2013

2014

2015

2016

93%

2017



Resultados por Study Areas (SA)

En la evaluacion por Study Areas, ENAIRE ha sido el
Unico proveedor que alcanzd el nivel Een 7 de las 11
areas analizadas, quedando en nivel D en tres de las
areas restantes (SA2, SA8'y SA11) y Gnicamente en
nivel C en SA1 "Safety Culture”.

SA10

SA9

SA7

SA6

SA3

SAL
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Resultados por Management
Objectives (MO)

Desde 2015 ENAIRE ha alcanzado al menos el nivel
D en todos los MO, salvo en el MO 5 (Cultura de

Seguridad), cumpliendo asi con las metas de EoSM del
Plan de Rendimiento del FAB SW.

ENAIRE ha sido el Gnico proveedor espanol con
nivel E en un MO, en concreto, en MO 2 "Safety risk
management”, habiéndose valorado positivamente
la implicacion de la alta direccion de la empresa en el

Comité de Seguridad Operacional (COSEGO) de caracter
quincenal.

Nivel de objetivos de gestion 2017 - ENAIRE

Management Objectives
MO 1 ANSP Safety Policy and Objectives
MO 2 Safety Risk Management

MO 3 Safety Assurance

MO 4 Safety Promotion

MO 5 Safety Culture

Nivel de Madurez global

Este buen resultado en el area de la gestion de los
riesgos de seguridad, junto con el excelente trabajo
desarrollado por los profesionales que conforman
nuestra organizacion, ha hecho posible que ENAIRE
esté a dia de hoy en los niveles minimos historicos
del Nivel Ponderado de Seguridad (NPS), valor que
refleja el nimero de incidentes ATS de severidades
graves (A y B), con contribucion de nuestra empresa a
los mismos, ponderados respecto a las horas de vuelo

IFR (valor acumulado durante 12 meses para evitar el
factor de la estacionalidad).

Level (A - E)

2015 2016 2017
D D D
E E E
D D D
D D D
C C C
C C C

En el resto de MOs ha conseguido nivel D, a excepcion

de MO 5 "Safety Culture”, donde se ha mantenido en
nivel C.

Vistos los resultados arrojados por el indicador
respecto de Safety Culture (SA1y MO 5) este item esta
siendo objeto de un especial analisis para determinar

las acciones necesarias para alcanzar el nivel de las
otras SA/MO.

Para lograr este objetivo sera clave completar el

proyecto "Te escucho”, del cual comenzara en breve la
fase de recogida de datos.

MO1 11 Meta SOWEPP 2017
D 1 Nivel MOs 2017

MO4L MO3




Conclusion

Aunque estamos orgullosos de ser lideres a nivel
nacional y obtener la segunda maxima calificacion

de Europa, somos conscientes de que hemos de

seguir trabajando. para lograr los maximos. niveles

de eficacia en todas las areas vy objetivos evaluados,
haciendo especial hincapié en mejorar nuestra

Cultura de Seguridad, siendo esta un area en la que
todos podemos participar, tomando conciencia de la
importancia de aplicar los conceptos de cultura de
seguridad para construir, entre toc_los, una organizacion

mejor y mas segura.:




Cien por cien
Data Link

lvan
Uclés

Victor
Redruello

La red de ENAIRE esta a la Gltima
en cuanto a la automatizacion
de sus comunicaciones. Data
Link es ya una realidad en todas
las Direcciones Regionales de
ENAIRE. Este avance, recogido
entre los objetivos del Plan de
Vuelo 2020 de ENAIRE, supone
un hito tecnologico hacia la
modernizacion de la gestion del
trafico aéreo en Europa.




a puesta en servicio de la funcionalidad Enlace
|_de Datos (Data Link) sobre tecnologia ATN
(Aeronautical Telecommunications Network) se ha
llevado a cabo en fases: en enero de 2018 se implanto
en la Region Canarias, en febrero en la Este y Balear y

finalmente en la Centro-Norte y Sur a finales de mayo.

Con la consecucion de este logro ENAIRE da
cumplimiento a la normativa europea (CE 29/2009),
gue exige a los proveedores de servicio de control

de trafico aéreo implementar las aplicaciones y
mensajeria necesarias para permitir la comunicacion
entre el piloto y el controlador mediante un enlace de
datos en el espacio aéreo superior europeo (a partir del
nivel de vuelo FL285).

Este avance supone un aumento de la automatizacion
de los procesos de control aéreo, concretamente los
relativos a las comunicaciones piloto-controlador,
disminuyendo la frecuencia de las comunicaciones
radio y liberando asi a ambas partes de dicho trabajo,
proporcionandoles mas tiempo para otras tareas que

requieran de una mayor atencion por su parte.

La reduccion de la carga de trabajo, unido a la
eliminacion de posibles errores humanos debidos a
un mal entendimiento en las comunicaciones orales
entre piloto y controlador, redunda en un aumento de

la seguridad operacional.

Interfaz hombre-maquina en SACTA

El establecimiento de la conexion es un mecanismo
previo entre el equipo de la aeronave y el sistema
automatizado de control aéreo de ENAIRE (SACTA),
totalmente transparente para el controlador y el piloto,

gue permite la posterior comunicacion via Data Link.

La etiqueta de pista con la que habitualmente trabajan
los controladores aéreos tiene dos formatos: etiqueta
basicay etiqueta extendida. Se puede cambiar
facilmente de uno a otro pulsando con el botén

derecho sobre el simbolo de |a pista.

Con la nueva funcionalidad, se incorpora tanto a
la etiqueta basica como a la extendida el campo

“Indicador Capacidad/Estado CPDLC", con el siguiente

aspecto:

Etiqueta basica

Por defecto, el indicador se mostrara en el mismo color
que el estado de progresion en el que se encuentre el
vuelo (entrante, asumido, etc.) y cambiara a diferentes
colores segln las determinadas situaciones en la

comunicacion.

Para seleccionar/deseleccionar el canal Data Link (DL)
de la pista, el controlador aéreo solo tiene que pulsar
con el botén izquierdo del raton en el indicador de un
vuelo asumido, apareciendo un marco verde alrededor
del campoy de la etiqueta del vuelo, indicando que el

canal DL esta activo.

Si posteriormente se accede a alguna funcion via
Data Link, el panel o ventana que se muestre aparece

también con un marco de color verde.

Etiqueta extendida



A través del nuevo indicador de la etiqueta, y

CANALDL ACTIVO CANALDL NO ACTIVO

de las respectivas ventanas y campos que éste

0
AN 2011/FREGUENTS

despliega en la pantalla al controlador, se pueden
realizar numerosas funciones como la introduccion

de restricciones tacticas (de velocidad horizontal,

de rumbo), operativa de niveles, coordinacion y

Por el contrario, pulsando en el mismo indicador transferencia en Ruta/TMA (asumir, transferir y liberar
con el boton derecho del raton, el controlador puede vuelos), autorizaciones de tramo directo, etc.
desplegar la ventana VDL (Ventana de Dialogos Data-

Link de un vuelo).

,
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En esta ventana se presentan por defecto los dialogos
abiertos con la aeronave, los dialogos recientemente
cerrados y los mensajes downlink que no requieren

respuesta (que no han sido leidos o se han leido

recientemente en un tiempo inferior al configurado).



Entrevista a Ramoén Martin Calderin,
jefe de la Division Juridico Laboral
y Proteccion de Datos de ENAIRE

La importancia
de proteger
A\Liestros datos




Las siglas RGPD nos resultan familiares desde que el
pasado mes de mayo nuestras bandejas de entrada
se llenaron de correos electronicos hablando sobre

el nuevo Reglamento General de Proteccion de Datos
de la Union Europea 2016/679. Mencion aparte
merece esa accion que hemos repetido infinitas veces:
"aceptar” la nueva politica de Cookies, como si fuera la
primera vez, de paginas web que ya habiamos visitado

antes de que el RGPD llegase a nuestras vidas.

Una nueva normativa, profesionales especializados,
un “deadline” y un gran reto por delante: conseguir

el certificado del Esquema Nacional de Seguridad.

Es la mejor manera de describir el panorama al que
nos enfrentabamos. /El resultado? ENAIRE no s6lo
ha conseguido certificarse, sino que ademas es una
de las empresas piblicas de referencia en materia de

cumplimiento.

Las empresas y organismos de la Unién Europea

tuvieron de margen hasta el 25 de mayo de 2018 para
adaptarse a esta nueva normativa obligatoria. Para
comprender mejor la dimension de esta reforma,
hemos hablado con Ramén Martin Calderin, jefe de

la Division Juridico Laboral y Proteccion de Datos de
ENAIRE, sobre el trabajo realizado para ajustarnos al

nuevo Reglamento.
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¢Qué ha supuesto para ENAIRE llevar a cabo
un proceso de esta envergadura?

Ha sido complicado v hemos tenido que invertir
tiempo vy esfuerzo para conseguir el certificado del
Esquema Nacional de Seguridad (ENS) que acredita el
cumplimiento de ENAIRE.

Un primer analisis nos ayudo a detectar como
estabamos en materia de proteccién de datos; la ley
anterior que regulaba este asunto era la ley 15/1999
de Proteccion de Datos de Caracter Personal. A partir
de ahi, nos pusimos manos a la obra para ejecutar
los cambios requeridos por la nueva normativa, de
forma rapida y efectiva, teniendo en cuenta el hecho
fundamental de que la Agencia Espanola de Proteccién
de Datos (AEPD) habia seleccionado a ENAIRE como
una de las administraciones pUblicas de referencia
en materia de cumplimiento y adaptacion al nuevo
Reglamento.

Los cambios que introduce el RGPD afectan
a todas las empresas y a todos los niveles.
¢Como ha sido la adaptacion?

ENAIRE ha empezado esta andadura realizando las
modificaciones necesarias para cumplir con la parte
obligatoria, es decir, la de adaptacion al Reglamento.
Dentro de esta primera fase, nos hemos centrado en
los contenidos que podrian ser facilmente verificados
por expertos en esta materia.

Para ello, hemos realizado modificaciones en la web
plblica y también en la Sede Electrénica; en esta
Gltima, ha sido fundamental la adaptacion porque a
través de ella, los ciudadanos pueden realizar tramites,
interponer quejas y/o sugerencias, relacionados con la
empresay sus servicios.

También hemos adaptado la nueva intranet, Nube,
que, aunque es una herramienta para los empleados
y su grado de cumplimiento no puede ser verificado
desde el exterior, si que requeria modificaciones para
garantizar el adecuado tratamiento de datos de los
empleados de ENAIRE.

La web de ENAIRE si era susceptible de ser
inspeccionada por la AEPD que, tan solo navegando a
través de ella, podian evaluar cémo esta la entidad y
como de en serio se ha tomado ENAIRE su deber de
adaptarse al nuevo Reglamento.

El equipo de la Unidad Central de Proteccion de Datos
de ENAIRE (UCPD) es pequeno, en comparacion con el
tamano de la organizacion. Si a eso le anadimos que

la empresa esta deslocalizada en varias sedes, resulta

complicado auxiliar a los empleados que trabajan fuera

de las oficinas de los Servicios Centrales, en sus dudas
sobre el tratamiento de datos porque no hay personas
de la UCPD alli. Para minimizar este escollo, hemos
habilitado un correo electronico, UCPD@enaire.es,
donde los trabajadores pueden dirigir sus dudas.

Aunque nos ha afectado como usuarios, no
vislumbramos como el RDGP ha impactado
en las empresas y sus empleados. ;Qué
trabajo “invisible”, pero esencial, ha llevado a
cabo ENAIRE para cumplir con los requisitos
exigidos?

Por poner un ejemplo, ha habido que adaptar toda la
documentacion que se usa en la empresa para recabar
datos de caracter personal porque no cumplia con los
requerimientos del nuevo Reglamento, ademas de
crear los anexos y apartados que no existian y eran de
caracter obligatorio. También, como comentaba mas
arriba, hemos adecuado la web piblica de ENAIRE y
en la Sede Electronica creando nuevas paginas que
explican a los usuarios, en detalle, sus derechos en
materia de Proteccion de Datos.
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Muchas unidades se han visto implicadas en
este proceso v, en concreto, la UCPD ;podias
indicarnos qué papel ha desempenado ésta
como organo encargado de velar por el
cumplimiento de esta nueva normativa?

Sin lugar a dudas, donde mas impacto ha tenido

el RGPD ha sido en esta unidad porque todos

los estudios y documentacion se han realizado y
coordinado desde aqui. La mayoria de las unidades
han tenido que modificar su "manera” de trabajar.

Por ejemplo, un departamento que utiliza documentos
para la recogida y posterior tratamiento de datos,
ahora, con la entrada en vigor del RGPD, tiene que usar
Unicamente aquellos que hayan sido previamente
adaptados y que garanticen el tratamiento adecuado
de los datos.

Después de adaptar todos los documentos necesarios,
hemos trasladado a las unidades la forma correcta de
funcionar a partir de ahora.

Por este motivo, uno de los puntos esenciales del
Reglamento es la formacion para que los empleados
conozcan en qué consiste el RGPD, cuales son las
consecuencias de su aplicacion y qué se debe tener
en cuenta si queremos “presumir” de llevar a cabo un
tratamiento de datos adecuado.

“La clave de este nuevo
Reglamento es que ha
cambiado y se ha ampliado
el concepto de "dato” de
persona fisica. "

Ahora, casi todo lo que afecta a una persona fisica se
considera "dato”; antes no era asi. Por ejemplo, si un
empleado de ENAIRE esta gestionando algin dato y
le surge alguna duda, debe ponerse en contacto con la
Unidad Central de Proteccion de Datos.

Como responsable de la UCPD, creo que los empleados
de ENAIRE estan concienciados de la importancia de
tratar adecuadamente los datos que manejan en su
trabajo porque, desde que se puso en marcha, hemos

recibido muchos correos pidiendo asistencia.




¢Y ahora qué?

El Esquema Nacional de Seguridad (ENS) ha sido s6lo
el comienzo. Acredita que ENAIRE tiene implantados
sistemas de proteccion compatibles con el nuevo
Reglamento, es decir, que nuestros sistemas
informaticos garantizan la proteccion de datos porque
las unidades de almacenamiento estan protegidas
contra ataques no deseados.

Hay otra parte relacionada con el tratamiento en si
mismo. Una cosa es que un trabajador tenga una
base de datos con nombres vy apellidos, por ejemplo,
de aerolineas con las que trabaja habitualmente, que
hayan sido recopilados cumpliendo todas las garantias
establecidas en el nuevo Reglamento; y otra es la
ubicacion en la que esté alojada esa base de datos,
gue debe ser un servidor que el ENS haya certificado
como un sistema debidamente protegido. Por resumir
esta idea: la base de datos debe estar alojada en un
servidor que esté certificado por el ENS v, a su vez, el
tratamiento que se haga de los datos recogidos en la
misma, debe ser correcto.

El ENS certifica que los sistemas de seguridad
informatica de ENAIRE cumplen con los requisitos de
seguridad del Reglamento. Ahora hay que convencer
a los empleados de la importancia de ubicar toda la
informacion sensible que contenga "datos” en estos
servidores. Por ejemplo, no podria almacenarse nunca

un archivo que contenga informacion sensible en
nuestro ordenador en local porque estaria fuera del
sistema de seguridad establecido por el Reglamento.

¢Qué destacarias de la adaptacion de ENAIRE
al RGPD?

Sin duda, el cambio de mentalidad. Hemos vivido

una época muy convulsa, de mucha libertad en el
tratamiento de datos, sobre todo por las grandes
empresas de Internet, como Facebook. La gente

habia olvidado la importancia que tienen sus datos
personales. Debemos ser conscientes de que los datos
personales solo nos pertenecen a nosotros vy no existe
ninguna razén para que un tercero los tenga, mas alla
de los supuestos que regula el Reglamento. Ahora
estamos mucho mas concienciados, no solo a nivel
empresarial, de que terceras partes no pueden hacer
un uso gratuito e indiscriminado de nuestros datos.

Desde el punto de vista de ENAIRE, como empresa
pUblica y puntera, es fundamental que cumplamos
con las nuevas normas que se han dictado. ENAIRE no
podia quedarse fuera de la carrera; tenia que estar en
primera linea y asi ha sido.

Puedes dirigir tus dudas a:

UCPD@enaire.es




PEERS,

listos para ay

Division de Desarrollo y Formacién ATC

1
ENAIRE ha implantado un programa asistencial de CIS

(Critical Incident Stress Management) con PEERS. Ya esta

disponible para cualquier controlador aéreo que pueda

necesitarlo.

El peer es un controlador que acompana y apoya, que
ha recibido una formacién especifica sobre conceptos

de psicologia e intervencion en situaciones criticas, y

ademas tiene el conocimiento operativo del entorno ATC.

Teléfono PEER

667 11 77 06

CSIM
Critical Incident Stress Management

El programa se activa inicia llamando al Teléfono PEER,
disponible las 24 horas: 667 11 77 06. Es importante que

sea conocido por todos los controladores.

Al otro lado encontraras al director clinico, coordinadora
nacional o coordinadores regionales. Un peer de tu region
te dara el apoyo que requieras.

Mas info:

Todos estan especialmente preparados y han firmado un https://nube.enaire.es/parati/factores-humanos

acuerdo de confidencialidad que protege al afectado.



“Ademas de las evidentes ventajas descritas anteriormente que facilitan la vigilancia en

el cumplimiento de procedimientos y ahorran comunicaciones, la visualizacién de la IAS

junto con la GS (Ground Speed) permite adquirir conciencia muy acertada sobre Vientos

en Altura (Spot Wind). En sectores de aproximacién y especialmente en dias de vientos
medios o fuertes, el conocimiento de Vientos en Altura permite dar instrucciones de
"Rumbo” mucho mas acertadamente tanto en posicion de “Viento en Cola” como en
“Base”y a “Final”. Este aumento en la precision de la guia vectorial al Localizador
facilita el cumplimiento de la separacion de traficos secuenciados optimizando el uso

del espacio aéreo.”

Joan Técnico Instructor en el Centro de Control de ENAIRE en Palma

Desde el 17 de julio, se encuentra disponible en la
etiqueta radar el dato de la velocidad indicada/nimero
de Mach (IAS/Mach Number)” proveniente de la
informacion de la aeronave suministrada por Modo S.

La implementacion de esta mejora facilita que se puede
obtener la IAS (Indicated Air Speed) o el Mach mediante
una simple visualizacion de la etiqueta, sin necesidad de
confirmar el dato con el piloto. Esto supone beneficios
en lo que se refiere a la vigilancia y el control de las
velocidades en las diferentes fases de la aproximacion
y, por ende, en el cumplimiento de las separaciones
reglamentarias o de carta de acuerdo (LoA) a mantener
en las transferencias.

Por otra parte, favorece el ajuste de velocidades en fase
de ruta con el fin de mantener, igualmente, las minimas
de separacion reglamentarias, incluyendo lo recogido en
los procedimientos de coordinacion especificos con una
determinada dependencia colateral.

Este es el primer paso en la integracion de informacion
proveniente de las aeronaves para dar respuesta tanto
a necesidades operativas como a recomendaciones
especificas relativas a la seguridad operacional. Asi
ENAIRE seguira ampliando de manera gradual en las
futuras versiones del sistema SACTA, la informacion
extraida de las aeronaves para la automatizacion del
control de trafico aéreo.
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Division
de Explotacion Téchica

Formacion sobre el
nuevo modulo de
inventario

Imparte la formacion Damian Sanchez,
de la Division de Explotacion Técnica

Durante los meses de junio a septiembre han tenido
lugar diversas ediciones de la formacion sobre el nuevo
Modulo de Inventario de la aplicacion ETNA (herramienta
informatica de gestion y explotacion del SNA), impartidas
en todos los Centros de Control y Sistemas Centralizados

del Sistema de Navegacion Aérea (SNA).

Esta iniciativa formativa ha contado con la participacion
de las distintas areas de las Divisiones Regionales

de Explotacion Técnica y de la Division de Servicios y
Supervision de Red, y ha sido impartida por el Area de
Analisis y Mejora del SNA.

Este nuevo modulo, que representa un salto tecnolagico
significativo, ha tenido muy buena acogida por la mejora
sustancial que conlleva en la gestion del inventario y

configuracion del SNA.
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“Te escucho”

Llega tu oportunidad de formar
parte del cambio

Direccion de Personas y
Division de Seguridad



U na de las claves para el éxito de cualquier
organizacion es tener una cultura organizacional
fuerte, compartida y que esté respaldada estratégica
y estructuralmente. La cultura representay concreta
el estilo y "las formas de hacer” de una companiay
se debe evidenciar en las practicas de gestion y en
los comportamientos de todas las personas que la

conforman.

En este sentido, y dado que en las Gltimas décadas

el fortalecimiento de la seguridad operacional de la
aviacion civil mundial ha venido siendo la primera de
las prioridades de todos los eslabones que componen
la cadena de valor del transporte aéreo, la mejora y

el fortalecimiento de nuestra cultura de seguridad
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se ha convertido en una de las principales metas a
alcanzar. Asi se recoge en el Plan de Vuelo 2020 y por
ello no dejamos de prepararnos para hacer frente a
los grandes retos de nuestra profesion en ambitos tan
complejos como la seguridad operacional, la seguridad

fisica o la ciberseguridad.

Seguir potenciando vy afianzando esa cultura de
seguridad, que nos permite ser lideres en la prestacion
segura, eficiente vy de calidad, requiere contar con

el conocimiento y la implicacion de quien la hace
posible cada dia: las personas, el equipo humano de
ENAIRE. Es necesario conocer la percepcion de todos
los profesionales que formamos la compania en
relacion a los temas mas relevantes que nos afectan
y condicionaran nuestro futuro, tanto en materia de
seguridad como en otros aspectos fundamentales
como son el clima laboral, Ia transformacion digital o
nuestra responsabilidad social empresarial.

Con este objetivo, y bajo el nombre de ‘Te Escucho’,

en las proximas semanas dara comienzo un estudio
interno, en el que todos podremos participar, concebido
desde su origen como impulsor del cambio de cultura
organizacional en ENAIRE. Sélo conociendo con
exactitud nuestros intereses e inquietudes, podremos
trabajar en planes de mejora adecuados vy eficaces,
como corresponde a una compania comprometida con

|a excelencia.

El objetivo prioritario es
obtener un diagnostico
de los puntos fuertes y
areas de mejora desde
la perspectiva de los
empleados

Para dotar al proyecto de las mayores garantias de
independencia, transparencia y confidencialidad,

este sera conducido por una empresa externa,
ILUNION Tecnologia Accesibilidad, e incluira diferentes
actividades, como reuniones informativas, talleres,
dinamicas de grupos y una amplia encuesta de
percepcion. En todas sus fases, los empleados
seremos los verdaderos protagonistas, tanto

del autodiagnéstico como de la definicion de las
propuestas de mejora que haran realidad la empresa
que queremos, tanto en materia de seguridad como en

el resto de ambitos analizados.
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Todo el proceso de ‘Te Escucho’ esta alineado con la
estrategia establecida en el Plan de Vuelo 2020 y con la

Vision de nuestra compania:

“Queremos ser lideres

en la prestacion segura,
eficiente, de calidad y
sostenible de servicios

de navegacion aérea

en un entorno global y
competitivo, valorados por
sus clientes y la sociedad,
donde nuestras personas
sean el principal motor de
la empresa”.

Partiendo de la firme conviccion de que el compromiso
y la motivacion de las personas que conformamos
ENAIRE somos el motor fundamental de la
organizacion, el proyecto ‘Te Escucho’ requiere la
participacion de todos vy cada uno de nosotros, los casi
£4.000 empleados que, desde todos los ambitos de la

compania, venimos demostrando que somos capaces




de convertir nuestro esfuerzo individual en éxitos

colectivos. Aunque somos un equipo multidisplinary
heterogéneo, repartido por toda la geografia espanola,

el estudio llegara a las diversas direcciones y areas

funcionales, asi como a todos los niveles organizativos.
Personal técnico y de mantenimiento, controladores,
ingenieros, trabajadores de operaciones y personal de
oficinas, tendremos la oportunidad de contribuir a la
transformacion cultural de ENAIRE.

Las diversas actividades se llevaran a cabo tanto en los
Servicios Centrales de la Compania como en las cinco
Direcciones Regionales y aunque participar en ella
tendra caracter voluntario, debemos ser conscientes
de que, solo identificando los problemas e inquietudes,

pueden plantarse soluciones reales.

Ademas de talleres y reuniones informativas, esta
prevista la participacion de parte de la plantilla en
dinamicas de grupo que nos ayudaran a identificar
puntos fuertes y a expresar posibles frenos y barreras
gue nos permiten avanzar en el dia a dia. Tanto en
estas dinamicas, como en la fase del cuestionario
destinado al 100% de los empleados de ENAIRE, la
confidencialidad y el anonimato estan garantizados,
porque lo importante es la identificacion de las

grandes lineas de trabajo y no la opinion individual.

Y es que el objetivo prioritario es obtener un
diagnostico de los puntos fuertes vy areas de mejora
desde la perspectiva de los empleados, como base para
revisar, analizar y poner en marcha acciones concretas

de mejora. Como hemos comentado, el estudio

pretende recoger informacion sobre el clima laboral,

la transformacion digital en la empresa y nuestra
cultura organizacional y de seguridad. En este (ltimo
campo se pretende extraer conclusiones relevantes
sobre los procedimientos de seguridad operativa y la
gestion de riesgos, asi como la capacidad de respuesta
y aprendizaje ante la deteccion de posibles amenazas
a la seguridad. También se busca profundizar en como
los empleados perciben la seguridad en la compania,
asi como en los mecanismos de promocion y difusion

de la misma.

Debemos ser conscientes de lo necesaria y
fundamental que es nuestra participacion porque
estamos ante un ambicioso proyecto, en el que somos
los verdaderos protagonistas y que supone el inicio

de una nueva etapa de transformacion y cambio, en
aras de una cultura organizacional propia, sélida y
compartida por todos nosotros.

El proyecto ‘Te escucho’
es realmente nuestra
oportunidad de formar
parte del cambio.



Equipo ;Quieres
Editorial participar?

=T Si deseas que tratemos algin

Un trabajo conjunto de la i . .
Division de Seguridad, Calidad y temao quieres enviarnos un articulo,
Medio Ambiente y el equipo de la puedes escribirnos a:

Direccion de Comunicacion

iipantes revistaseguridad@enaire.es

Begona Andrés

Angel Luis Arias

Cristina Barcena

Lourdes Brenes

Santiago Cortés

Daniel Garcia-Monteavaro

Raquel Mayoral Los datos personales e imagenes contenidos en esta
Alejandro Muniz publicacion son tratados bajo la responsabilidad de la
David Oliveros Entidad Pablica Empresarial ENAIRE, con la finalidad de
Victor Redruello informar sobre novedades en materia de seguridad en
Jes(is Romero el ambito de |a gestion aérea v crear cultura acerca de
José Antonio Ruiz la misma. Aquellas personas que aparecen en la revista
Gerardo Sarmiento “Mas Seguridad” podran revocar el consentimiento
Alvaro Tejedo otorgado, en su caso, o ejercitar sus derechos de acceso,
lvan Uclés rectificacion, supresion, oposicion vy limitacion ante

la Unidad Central de Proteccion de Datos de ENAIRE
(UCPD) - Avda. de Aragon 402 - 28022 MADRID (Madrid)
indicando en el asunto: Ref. Proteccion de Datos, o a

Diseio
lvan Saiz
través de la Sede Electrénica (sede.enaire.gob.es).

La informacion en relacion a su derecho a la proteccién
de sus datos personales e imagen podra ser ampliada
en |a siguiente direccion:
www.enaire.es/comunicacion/publicaciones
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